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Pierwszy dzien w strefie 3SOHA

Zapomniane laboratorium strefy okreslane;
terminem 30HA (wym. zona). Morph
powoli odzyskiwat sity, ale catg przesztos¢
pamietat jak przez mgte. Nie inaczej byto
z wiedza, ktéra zdobywat przez dtugie noce
petne eksperymentéw technologicznych.

Spotkanie 3°

— Myslatem, ze nie zyjesz Morph, ale na
szczescie tylko stracite$ przytomnosé.
oznajmit pracownik laboratorium.

— Skad znasz moje imie? — odpowiedziat
Morph powoli odzyskujac przytomnos¢ i
rozgladajac sie dookota, gdzie znajdowat sie
stalowy st6t, petno odtamkéw szkta labora-
toryjnego, a w kolbach Erlenmeyera wrzaty
nieznane substancje.

— Masz plakietke z imieniem.  Co kilka
dni znajduje jakiego$ nieszczesnika, ktérego
spotkata anomalia Otchtan  zapomnienia
(przez niektérych nazywana Niepamie¢). W
sumie to takie szczescie w nieszczesciu, gdyz w
strefie 30HA s3 o wiele grozniejsze anomalie.
— oznajmit pracownik laboratorium.

BUILT. NOT BOUGHT.

Pracownik laboratorium w stercie réznych
urzadzen znalazt czesci z ktérych ztozyt
prymitywny i troche przestarzaty zestaw
komputerowy (Fotografia 1).
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Fotografia 1. Fragment ptyty gtéwnej

— Na poczatek wystarczy. Z czasem dosta-

niesz lepszy sprzet. — powiedziat pracownik
laboratorium.
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Podstawy PowerShell dla
uzytkownikow systemu
Microsoft Windows

Powtoka systemowa (ang. shell) petni role
posrednika pomiedzy uzytkownikiem, a sys-
temem operacyjnym i programami. Moze
mieC postac tekstowa i przyjmowac polecenia
np. Wiersz polecenia (%SystemRoot%\Sys
tem32\cmd.exe), Windows PowerShell (%S
ystemRoot’%\System32\Windows\PowersS
hell\v1l.0\powershell.exe, wbudowany
w system Microsoft Windows), PowerShell
Core (oprogramowanie o otwartym kodzie
zrédfowym) lub forme graficzng jak np.
Eksplorator Windows (%SystemRoot?\expl
orer.exe).

Powtoka Windows PowerShell jest wbudowana
w system Windows, ale istnieje tez Srodowisko,
ktore jest nazywane PowerShell Core lub po
prostu PowerShell. PowerShell bardzo rézni
sie od zwyktego Wiersza polecenia (cmd.exe),
poniewaz jest oparty na $rodowisku wykon-
awczym .NET, a polecenia to nie s3 zwykte
pliki wykonywalne, lecz skrypty stworzone w
PowerShell lub innym jezyku zgodnym z .NET.
Warto tez zaznaczy¢, ze polecenia PowerShell
(ang. cmdlet) wykonuja operacje na obiektach
platformy .NET, a nie zwyktym tekscie.

Instalacja PowerShell w systemach z
rodziny Microsoft Windows

W celu rozpoczecia eksperymentéw nalezy
zainstalowa¢ PowerShell w wersji odpowied-
niej dla swojego systemu. W przypadku
systemu Windows w celu instalacji Power-
Shell mozna uzy¢ wbudowanego Windows
PowerShell,  wpisa¢  polecenie
search Microsoft.PowerShell, aby
odnalez¢ dostepne wersje, a nastepnie
uzyc polecenia winget install -id
Microsoft.PowerShell -source winget
w celu rozpoczecia instalacji.

winget

Format polecenia (ang. cmdlet) w
PowerShell

Polecenia PowerShell nazywane s3 po ang.
command-let, w skrécie cmdlet. Znaj-
duja sie w modutach i moga by¢ tworzone
w jezyku skryptowym PowerShell lub innym
jezyku zgodnym z .NET. Istniejg tez funkcje
oraz aliasy, czyli inne nazwy dla istniejacych
polecen.  Format polecenia to Verb-Nou
n, czyli Czasownik-Rzeczownik. Niech
przyktadem bedzie Get-Command za pomoca
ktérego mozna przeglada¢ zainstalowane na
urzadzeniu polecenia. W celu znalezienia
polecen z okreslonym czasownikiem mozna
uzy¢ parametru -Verb, a z rzeczownikiem
parametru -Noun, czyli Get-Command -Noun
C* odnajdzie polecenia PowerShell z rzeczown-
ikami rozpoczynajacymi sie na litere C.
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Uzyskiwanie pomocy na temat polecen

W celu uzyskania pomocy na temat
okreslonego polecenia mozna uzy¢ Get-Help
podajac dalej nazwe szukanego polecenia oraz
parametr -Online. Na przyktad: Get-Help

Format-Hex -0Online.

Polityka wykonywania skryptow

Nieuregulowane pozwolenie na  wykony-
wanie skryptéw moze by¢ zagrozeniem dla
urzadzenia, poniewaz utatwia uruchomienie
nieznanego kodu. Informacje na temat bieza-
cych ustawien mozna uzyska¢ poleceniem
Get-ExecutionPolicy.

Restricted

Pozwala uruchamia¢ bez probleméw poje-
dyncze polecenia. Nie pozwala na uruchami-
anie skryptow.

Default

Ustawienia domysine. Restricted dla sys-
teméw typu klient, a RemoteSigned dla ser-
weréw z Windows.

AllSigned

Skrypty moga by¢ wykonywane. Wymaga
podpisania  skryptéw  przez  zaufanego
wydawce, wtaczajac w to skrypty twor-

zone na lokalnej maszynie.

RemoteSigned

Skrypty moga by¢ wykonywane. Dla skryptéw
uzyskanych z internetu wymagany jest podpis.
Skrypty utworzone lokalnie lub niepochodzace
z internetu nie musza by¢ podpisane. Mozna
uruchomi¢ niepodpisane skrypty pobrane z in-
ternetu, jesli sie je odblokuje odpowiednim
poleceniem.

Undefined

Brak ustawien oznacza Restricted dla sys-
temoéw typu klient i RemoteSigned dla sys-
temoéw Windows w wersji serwerowej.

Unrestricted

Domyslne ustawienie dla maszyn z systemem
innym, niz Windows. Istnieje bardzo duze
ryzyko uruchomienia niebezpiecznego kodu.

Bypass

Skrypty nie sg blokowane. Brak komunikatéw
ostrzegajacych. Istnieje bardzo duze ryzyko
uruchomienia niebezpiecznego kodu.

Polityke  wykonywania  skryptéw  mozna
zmieni¢ poleceniem Set-ExecutionPolicy,
czyli w przypadku checi wytaczenia mozli-
wosci uruchamiania skryptéw nalezy wywotac
Set-ExecutionPolicy Restricted.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone. 6
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Typy danych

/Za pomocy operatoréw -is oraz -isnot
mozna sprawdzi¢ czy obiekt jest okreslonego
typu. Nalezy zaznaczy¢, ze wszystkie
typy w .NET dziedzicza po object (klasa
System.0Object), czyli liczba catkowita
tez jest obiektem, co mozna zweryfikowaé

za pomoca polecenia przedstawionego ponizej.
PS C:\> 4 -is [object]

True

PS C:\>

Idac dalej mozna zauwazy¢, ze liczba

catkowita nie jest ciagiem znakéw (napisem).

PS C:\> 4 -is [string]
False
PS C:\>

Napisy sg umieszczone w cudzystowie lub
otoczone apostrofami. Ciagi znakéw w
apostrofach nazywane sg dostownymi, czyli
umieszczone w nich wyrazenia nie s3 interpre-
towane.

PS C:\> Write-Host "$(2+2)"
4

PS C:\> Write-Host
$(2+2)

PS C:\>

'$(2+2) "

Pojedynczy znak domyslnie jest typu string,
ale nic nie stoi na przeszkodzie, aby wykonac
konwersje typu ze string na char. Zmiana
typu przez rzutowanie moze zosta¢ wykonana
umieszczajac nazwe typu w nawiasach pros-
tokatnych przed obiektem.

PS C:\> '4' -is [char]

False

PS C:\> [char]'4' -is [char]
True

PS C:\>

Cigg znakéw jest obiektem typu string, czyli
za pomoca kropki mozna uzyskaé¢ dostep do
jego wtasciwosci. W ten sposéb mozna np.
odczytac¢ dtugos¢ (ang. length) okreslonego
napisu.

PS C:\> 'ETHICAL.BLUE' .Length;
12
PS C:\>

Definiowanie zmiennych

Zmienna to w prostych stowach miejsce w
pamieci o okreslonej nazwie (adresie) oraz
zawartosci. W celu utworzenia zmiennej o
okreslonej nazwie i nadania jej wartosci nalezy
uzy¢ znaku dolara.

Na przyktad $ethicalblue = 3;
zmienng typu
ethicalblue i wartosci trzy.

tworzy
liczba catkowita o nazwie

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone. 7
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Jesli zmienna ma skomplikowang nazwe,
to mozna uzy¢ nawiaséw klamrowych. Na
przyktad  ${ethical.blue Magazine} =
'ethical.blue'; tworzy zmienna o po-
danej nazwie, ktéra zawiera cigg znakdéw
ethical blue.

Nic nie stoi na przeszkodzie, aby utworzyc
tablice obiektéow np. $a = 4,3,'a',1,512
(pie¢ elementéw). Mozna tez stworzyé¢
kolekcje np. $c = @{ x = 'ethical'; y
= 'blue'; } (przyktadowa kolekcja zawiera
dwa elementy, takie jak x i y).

Obiekt moze przyja¢ wartos¢ $null, ktora
oznacza, ze nie przypisano zadnej wartosci.
Zmienne i ich wartosci mozna wyswietli¢
poleceniem Get-Variable nazwa-zmiennej.

Dostep do wartosci sktadowej kolekgji jest
mozliwy za pomoca kropki.

PS C:\> $c = @{ x = 'ethical';
>> y = 'blue'; }

PS C:\> $c.x

ethical

PS C:\>

Podobnie mozna uzyskiwa¢ dostep do wtas-
ciwosci i metod innych typéw. Przyktadem
moze by¢ uzyskanie dostepu do wtasciwosci
Now struktury DateTime z przestrzeni nazw
System w celu uzyskania biezacego czasu.

PS C:\> [System.DateTime]::
>> Now.ToString("HH:mm") ;
23:54

PS C:\>

W niektérych przyktadach zastosowano niez-
naczace dla dziatania kodu przetamanie linii w
konsoli za pomocg klawiszy SHIFTH+ENTER,
ktére powoduje przejscie do nowej linii i po-
jawienie sie znakéw >>, ktére nie s3 czescig
polecenia do wpisania.

Komentarze

Fragmenty kodu zrédfowego oznaczane
jako komentarze jednoliniowe i wieloliniowe
s3 pomijane przy wykonywaniu i stuzg do
tworzenia opiséw dziatania. lIstnieje tez spec-
jalny rodzaj komentarza [14] (#Requires) w
ktorym okresla sie wymagania dla skryptu.

Komentarz jednoliniowy zaczyna sie znakiem
kratki (#) i konczy wraz z napotkaniem znaku
nowej linii. Natomiast komentarz wieloliniowy
rozpoczyna sie od znakéw <# i konczy znakami
#>. Moze zawiera¢ wewnatrz znaki nowej linii.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone. 8
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Jednostki informacji pamieci
komputerowej

Przyktad ponizej prezentuje jak za pomocy
PowerShell mozna przelicza¢ jednostki infor-
macji pamieci komputerowej takie jak ba-
jty, kilobajty, megabajty, gigabajty, terabajty i
petabajty. Uzycie tej sktadni jest bardzo proste
np. wpisujac 4KB zwrdcona zostanie liczba
bajtéw odpowiadajaca czterem kilobajtom.

PS C:\> Write-Host "4 kilobajty
>> to $(4KB) bajtow.";

4 kilobajty

to 4096 bajtow.

PS C:\> 1KB

1024

PS C:\>
1048576
PS C:\> 1GB
1073741824

PS C:\> 1TB
1099511627776

PS C:\> 1PB
1125899906842624
PS C:\>

1MB

ForEach-Object

Polecenie ForEach-0Object, ktérego alias to
%, pozwala iterowa¢ po obiektach kolekgji,
ktére mozna przekazac np. przez potok ().

Przyktad  ponizej  przekazuje  kolekcje
dwéch napiséw przez potok do polecenia
ForEach-Object uzyskujac dostep do
poszczegolnych elementéw za pomocg $_;.
PS C:\> 'ethical', '.blue'

> | % {8}

ethical

.blue

PS C:\>

Inny  przyktad  przekazuje do  petli
ForEach-Object (alias %) utworzona

tablice liczb catkowitych od jeden do piec.

PSC:\>1..5 | %{$_; 2}

o> W N -

PS C:\>

Odczytywanie podstawowych
informaciji o urzadzeniu

Systemy operacyjne z rodziny Microsoft Win-
dows s3 wyposazone w Common Information
Model (CIM), ktéry pozwala na odpytywanie o
sprzet, konfiguracje czy zuzycie zasobéw przez
okreslong maszyne lokalng lub zdalng. Infor-
macje zawarte w CIM mozna odczyta¢ polece-
niem Get-CimInstance.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone. 9
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Na przyktad wywotanie Get-CimInstance
-ClassName CIM_Processor zwrdci infor-
macje o procesorze.

Inne przyktadowe wywotania to m.in.
Get-CimInstance -ClassName
CIM_BIOSElement

Get-CimInstance -ClassName
CIM_VideoController

Get-CimInstance -ClassName
CIM_NetworkAdapter

Get-CimInstance -ClassName
Win32_SystemUsers

Istnieje tez podobne polecenie takie jak
Get-ComputerInfo. Jesli petna nazwa
witasciwosci nie jest doktadnie znana, to
mozna zastosowa¢ symbol wieloznaczny (ang.
wildcard), ktéry dopuszcza dowolny znak lub
ciag znakéw. Przyktadowe polecenie
Get-ComputerInfo -Property 'xUser'
uruchomione na urzadzeniu w laboratorium

zwraca nazwe uzytkownika przedstawiong
ponizej.
OsRegisteredUser

magazine@ethical .blue

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

Zmienne automatyczne

Srodowisko  PowerShell specjalne
zmienne, ktére przechowujy informacje na
temat stanu zwigzanego z wykonywaniem
polecen.  Modyfikacja tych obiektéw jest
niezalecana [14], a ich stan powinno sie kon-
trolowa¢ udostepnianymi metodami. Zmienne
automatyczne mozna wyswietli¢ poleceniem
Get-Variable.

zawiera

Najmniejszym elementem leksykalnym skryptu
jest token. Przyktad ponizej konwertuje liczbe
binarng 01111 na warto$¢ szesnastkowa o dtu-
gosci czterech bajtéw. Pierwszy token z os-
tatniej linii mozna pobra¢ poleceniem $~, a
ostatni token za pomoca sktadni $$. Nato-
miast zmienna $7 zawiera status czy os-
tatnie polecenie sie powiodfo (True) czy nie
(False).

PS C:\> "0x{0:X8}" -F Ob1111
0x0000000F

PS C:\> $°

0x{0:X8}

PS C:\> $$

Ob1111

PS C:\> $7

True

PS C:\>

10
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Instrukcja warunkowa if

Typ logiczny [bool] moze przyjmowac jedng
z dwoéch wartosci:  prawda (ang.  true)
lub fatsz (ang. false). Bardzo czesto od
stanu zmiennej logicznej zalezy sciezka wyko-
nania kodu np. w instrukcji warunkowej
if. Ponizsze polecenie przypisuje do zmien-
nej o wymyslonej nazwie $v wynik zwrécony
przez command-let Test-Path z parametrem
-IsValid. Nastepuje tutaj sprawdzenie czy
podana $ciezka C:\ jest poprawna oraz czy
istnieje na urzadzeniu.

$v = Test-Path -IsValid 'C:\';

Wartos¢ zmiennej logicznej mozna sprawdzi¢
prosto instrukcja warunkowg if.  Ponizej
nastepuje weryfikacja czy zmienna $v prze-
chowuje wartos¢ True i jesli tak, to na ekranie
wyswietlany jest tekst Exists., czyli Sciezka
C:\ istnieje oraz zostata w podstawowym
stopniu przefiltrowana, ze nie zawiera nieod-
powiednich znakéw.

if ($v) { Write-Host 'Exists.'; }

Dalej przedstawiono trywialny przyktad w
ktorym do zmiennej $x przypisywana jest
liczba catkowita trzy. Nastepnie za pomoca
instrukcji if oraz operatora poréwnania -eq
nastepuje sprawdzenie czy warto$¢ zmiennej
$x wynosi jeden. Wtedy wykonatby sie pier-
wszy blok kodu otoczony nawiasami klam-

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

rowymi, ale w tym przypadku zmienna $x
wynosi trzy, wiec sprawdzany jest kolejny
warunek. Przy elseif nastepuje sprawdze-
nie czy wartos¢ zmiennej $x wynosi zero. Nie
tym razem, gdyz wynosi trzy. Rozgatezien
z uzyciem elseif moze by¢ wiecej. Wszys-
tkie pozostate przypadki sg obstugiwane przez
else i to rozgatezienie zostanie wybrane w
tym przyktadzie.

PS C:\> $x = 3;

PS C:\> if ($x -eq 1)

>> { Write-Host "“$x = 1"; }
>> elseif ($x -eq 0)

>> { Write-Host ""$x = 0"; }
>> else

>> { Write-Host " “$x = $x"; }
$x = 3

PS C:\>

Warty uwagi jest zapis "“$x = $x", ktory
za pomoca znaku ucieczki (ang. escape) w
postaci odwrotnego apostrofu (ang. backtick,
") pozwala wypisa¢ nazwe zmiennej poprzed-
zong znakiem dolara. A dalej po znaku
rownosci  wysSwietlana jest warto$¢ zmien-
nej, poniewaz nie zastosowano znaku ucieczki.
Dzieki temu mozliwe jest wyswietlenie
tekstu z biezaca wartoscig zmiennej w postaci
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Operator warunkowy (ang. ternary)

W niektérych przypadkach instrukcje warunk-
owa if warto zastapi¢ operatorem nazywanym
w ang. ternary [14], ktérego sktadnia jest
nastepujaca warunek ? jesli-prawda : jesli-
fatsz:

Nie mozna przy tej okazji pomija¢ informacji o
tym, ze zmienne réznych typéw moga ewalu-
owac¢ do typu logicznego [bool]. Bez zagte-
bienia sie w szczegéty implementacji mogtoby
sie wydawaé, ze zero to fatsz, a jeden to
prawda. Jest tak, ale z mata poprawka. Liczba
catkowita zero ewaluuje do wartosci logiczne;
fatsz.  Natomiast inne liczby po konwers;ji
na typ [bool] staja sie wartoscig logiczng
prawda.

PS C:\> [bool]0;
False
PS C:\>
True
PS C:\>
True
PS C:\>
True
PS C:\>

[bool]1;
[bool]-1;

[bo0l1]100;

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

Podstawowe metody tworzenia petli

Instrukcja for pozwala utworzy¢ klasyczng
petle zawierajaca przewaznie zmienng, ktéra
jest zwiekszana lub zmniejszana oraz warunek,
ktéry jest sprawdzany wraz z kazda iteracjg
i dopdki jest on prawdziwy, to instrukcje we
wnetrzu petli s3 wykonywane.

PS C:\> for ($1i =
>> $i -1t 5;
$i++) {
Write-Host "$i";
>> }

0;

PS C:\>

W powyzszym przyktadzie do zmiennej $i
przypisywane jest zero. Dalej po sredniku jest
warunek $1 -1t 5; (dopdki $i mniejsze od
pie¢). A za pomoca operatora inkrementacji
($1++) wartos¢ zmiennej $i jest zwiekszana
wraz z kazdg iteracja (nazywana tez obrotem).

Whetrze petli to instrukcje pomiedzy naw-
iasami klamrowymi. Dla celéw zaprezentowa-
nia sktadni znajduje sie tu tylko instrukcja
wypisujaca wartos¢ zmiennej $i. Jak mozna
zauwazy¢ petla odlicza od zero do czterech.
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Inny rodzaj petli to zastosowanie instrukcji
foreach, ktérg w celu zrozumienia mech-
anizmu dziatania mozna opisaé stowami
Dla kazdego elementu w kolekcji wykonaj
okreslone instrukcje.

PS C:\> foreach($i in 0..4) {
>> Write-Host "$i";
>> }

> W NN~ O

PS C:\>

W rzeczywistych przypadkach iterowanie po
liczbach jest mato spotykane. Przewaznie
iteracja nastepuje po kolekcjach zwréconych
przez poszczegdlne command-let.

Na  przyktad za  pomoca  polecenia
Get-ChildItem mozna odczyta¢ elementy
potomne z wprowadzonej lokalizacji takiej
jak system plikéw, ale nie tylko. Odczytywac
mozna tez klucze rejestru systemowego i inne
[14].

W celu odczytania elementéw z dysku C:\
mozna zastosowaé polecenie przedstawione
ponizej.

Get-ChildItem -Path "C:\"

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

lub stosujac sktadnie bez nazw parametréw.
Get-ChildItem "C:\"

Po umieszczeniu powyzszego polecenia w
petli mozna uzyska¢ dostep do elementéw z
dysku C:\ takich jak pliki i foldery.

A wewnatrz przyktadowej petli zaprezen-
towano maty fragment oferowanych mozli-
WOSCi. Do kazdego przetwarzanego ele-
mentu mozna uzyskiwa¢ dostep jak do obiektu
okreslonej klasy. Przyktad ponizej odczytuje
nazwy plikéw i folderéw za pomoca znaku
kropki, ktéry tutaj jest operatorem dostepu do
sktadowej ($i.Name).

PS C:\> foreach($i in
>> Get-ChildItem -Path "C:\") {
>> Write-Host $i.Name;
>> }

eSupport

inetpub

Program Files

Program Files (x86)
Users

Windows
appverifUI.dll
vicompat.dll

PS C:\>

Na systemie laboratoryjnym przyktad zwrécit
nazwy szesciu folderéw oraz dwoch plikéw .dlf.
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ForEach-Object -Parallel { }

W przypadku ciezkich operacji,  ktore
przetwarzaja wiele elementéw oraz dziata-
nia te moga by¢ wykonywane niezaleznie
warto stosowaé command-let o nazwie
ForEach-Object z parametrem -Parallel,
ktérego alias to znak procent (%).

Przyktad ponizej jest trywialny, poniewaz ma
na celu jedynie zaprezentowanie mechanizmu
dziatania.

PS
>>
>>
>>
40
42
43
44
PS

C:\> 1..4 | % -Parallel {
[System.Threading.Thread] : :
CurrentThread.ManagedThreadlId;
} -ThrottleLimit 8

C:\>

Do petli ForEach-Object przez potok (1)
przekazywana jest kolekcja liczb catkowitych
od jeden do cztery. Za pomoca parametru
-Parallel aktywowane jest przetwarzanie
rownolegte, a parametr -ThrottleLimit
ogranicza w tym przypadku maksymalng ilos¢
watkéw do liczby osiem. Jako dowdd, ze ut-
worzone zostanie wiele watkéw mozna wyswi-
etlic identyfikator ManagedThreadId przy
kazdej iteracji. Wartosci te sg rézne od siebie,
czyli uruchomione zostaty oddzielne watki.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

Rézne znaczenie tych samych
operatoréow

Typy wbudowane (np. int, string etc.)
oraz klasy uzytkownika majg zaimplemen-
towane rézne operatory, ktére zaleznie od
rodzaju operandéw maja okreslony mecha-
nizm dziatania.

Na przyktad operator + w przypadku liczb
catkowitych wykona dodawanie. Natomiast w
przypadku napiséw potaczy je w jeden ciag
znakéw.

("ethical" + ".blue" +
[Environment] : :NewLine) * 3

Przyktad powyzej taczy trzy napisy w catosc,
czyli "ethical", ".blue" oraz zdefiniowany
w Srodowisku znak nowej linii (wtasciwos¢
NewLine klasy Environment). Wyrazenie
to jest zgrupowane za pomoca nawiaséw
okragtych, aby zwrécony cigg znakéw zostat
powielony trzy razy za pomoca operatora
mnozenia.

Na konsoli po wykonaniu prezentowanego
polecenia pojawi sie

ethical.blue

ethical.blue

ethical.blue

PS C:\>

14
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Get-FileHash

wW weryfikacji integralnosci danych
mozna uzy¢ polecenia Get-FileHash, ktore
zwréci wynik okreslonej funkeji skrétu (ang.
hash). Przyktadowe wywotanie przedstawione
ponizej oblicza funkcje SHA512 z pliku o
nazwie ethicalblue.txt z aktualnego kat-
alogu oznaczonego tutaj znakiem kropki.
Wywotanie command-let jest zgrupowane
nawiasami okragtymi, aby za pomoca znaku
dostepu do sktadowej (kropka) wyswietli¢
wtasciwos¢ Hash (Fotografia 4).

celu

W przypadku nowicjuszy pomocnym moze
okaza¢ sie polecenie Show-Command, ktdre
pomaga uzytkownikowi wyswietlajac okno
graficznego interfejsu zawierajace parametry
wywotywanego command-let. Sktadnia jest
nastepujgca Show-Command Get-FileHash,
gdzie Get-FileHash moze by¢ zastgpione in-
nym wybranym poleceniem dla ktérego ma po-
jawi¢ sie okno pomagajace wybra¢ parametry
(Fotografia 4).

Test-Connection

Polecenie Test-Connection pozwala w tatwy
sposéb zweryfikowaé mozliwos¢ potaczenia sie
z okreslona maszyna podajac adres sieciowy
(Fotografia 2).

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

PS C:\> Test-Connection ::1 |
>> Format-Table Source,
>> Address, Status;

Source Address Status
ETHICALBLUE ::1 Success
ETHICALBLUE ::1 Success
ETHICALBLUE ::1 Success
ETHICALBLUE ::1 success
Ps c:\> |§

Fotografia 2. Przyktadowe uzycie polecenia
Test-Connection

Get-HotFix

Za pomocy polecenia Get-HotFix mozna
zweryfikowa¢ czy lokalne lub zdalne maszyny
maja najnowsze poprawki
bezpieczenstwa (Fotografia 3).

zainstalowane

PS C:\> Get-HotFix -Description 'Security*™’
»>> | FT HotFixI0, InstalledOn

HotFixID InstalledOn

KB=ismiiyiy & =i giecd =

= B
NBEEIEIE &5 @7 a=08 @) = o

ps c:\> §

Fotografia 3. Przyktadowe uzycie polecenia
Get-HotFix

15
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3ona://pwsh.exe

PS C:\> Get-FileHash ethicalblue.txt SHA512

Algorithm Hash

>
SHAS512 OB596FUA3CEBEA1BA38801E59586FEFAF2592C... /

PS C:\> (Get-FileHash ethicalblue.txt SHA512).Hash;
OB596FUA3CEBEA1BA38801ES9586FEFAF2592C5C3FOBO6DD6SOOAEAD3FSFC
u66U827A81D3EUGF2655CC8526A50ATESASFS2F3U3UD3FO6AFFDCS57680UAS5
68BBFE

PS C:\> (Get-FileHash ethicalblue.txt SHA512).Hash.ToLower();
0b596fuUa3cebealba38801e59586fefaf2592¢c5¢c3f0b06dd6800acad3f5fc
U66U827a81d3eud6+2655cc8526a50a7e5a5F82f3uU3uUd3f06affdc57680uUas5
68bbfe )
' ps C:\> Show-Command Get-FileHash 2 Get-FileHash

Parameters for “Get-FileHash":

Path | LiteralPath | StreamParameterSet
Path: * Ciethicalblue.txt

Algorithm: | SHA512

@ Common Parameters

I Run |ICopy ||Cancel| 5

Fotografia 4. Przyktadowe uzycie polecenia Get-FileHash

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone. 16
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Format-Hex

Za pomoca polecenia Format-Hex mozna w tatwy sposéb wyswietla¢ obiekty w postaci hek-
sadecymalnej. Przyktad ponizej przedstawia przekazanie potokiem ciggu znakéw, aby wyswi-
etli¢ wartosci poszczegdlnych bajtéw.

PS C:\> "ethical" | Format-Hex
Label: String (System.String) <76F45CAD>

Offset Bytes Ascii
00 01 02 03 04 05 06 07 08 09 OA OB OC OD OE OF

0000000000000000 65 74 68 69 63 61 6C ethical

PS C:\>

Polecenie Format-Hex znajduje tez zastosowanie przy odczytywaniu fragmentéw plikéw, aby
sprawdzi¢ np. okreslone wtasciwosci, zawarto$¢ czy rozpoznaé typ przechowywanych danych
(format pliku). Ponizej przedstawiono odczytanie sygnatury MZ, ktéra jest charakterysty-
czna dla plikéw wykonywalnych PE (ang. Portable Executable). Nastepuje tutaj odczytanie
dwoch bajtéw (parametr -Count) z pliku program.exe (dysk C) zaczynajac od przesuniecia
0x00000000, czyli od poczatku.

PS C:\> Format-Hex -Path program.exe -0ffset 0x00000000 -Count 2
Label: C:\program.exe

Offset Bytes Ascii
00 01 02 03 04 05 06 07 08 09 OA OB OC OD OE OF

0000000000000000 4D 5A MZ

PS C:\>

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone. 17
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Uruchomienie polecenia PowerShell zakodowanego algorytmem Base64
Narzedzie PowerShell posiada mozliwo$¢ uruchomienia polecen zakodowanych algorytmem
Base64. Ciag w postaci Base64 mozna uzyska¢ za pomoca kodu

[System.Convert] : :ToBase64String ([System.Text.Encoding] : :Unicode.
GetBytes("..."));

Niegrozny fadunek (ang. payload) moze by¢ nastepujacy

[System.Convert] : :ToBase64String([System.Text.Encoding] : :Unicode.
GetBytes("Add-Type -AssemblyName System.Windows.Forms; [System.Windows
.Forms.MessageBox] : :Show('ethical.blue Magazine', 'ethical.blue', '0OK
', 'Information');"));

Teraz polecenia zakodowane za pomocg Base64 to

QQBKAGQALQBUAHkAcAB1ACAAL(BBAHMAcwB1AGOAYgBsAHkATgBhAGOAZQAgAFMAe(QBzAHQA
Z(BtAC4AVwBpAG4AZABvAHCAcCwAUAEYAbwByAGOAcwA7ACAAWWBTAHkAcwBOAGUAbQAuUAFcA
aQBuAGQAbwB3AHMALgBGAGB8AcgBt AHMALgBNAGUAcwBzAGEAZwWB1AETAbwB4AFOAOgAGAFMA
aABvAHCAKAAnAGUAdABoAGkAYwBhAGwALgBiAGwAdQB1ACAATQBhAGCAY(B6AGkAbgB1ACCA
LAAgACcAZ(BOAGgAa(BjAGEAbPAAUAGIAbPAB1AGUAJwAsACAAJwBPAEsAJwAsACAAJwBJAG4A
ZgBvAHIAb()BhAHQAaQBvAG4AJwApADsA

Uruchomienie przyktadowego tadunku (ang. payload) jest mozliwe za pomoca
powershell.exe -EncodedCommand (QBkAGQALQBUAHKAc. ..

lub

powershell.exe -enc (QQBkKAGQALQBUAHKACc. ..

Oczywiscie zamiast trzech kropek powyzej nalezy wprowadzi¢ caty tadunek (ang. payload) w
postaci ciggu zakodowanego algorytmem Base64.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone. 18
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Skrypt C2.E!lundead

— Nasz personel co jaki§ czas znajduje
implanty w urzadzeniach na terenie, gdzie
przeprowadzamy eksperymenty. — oznajmit
pracownik laboratorium.

— Doceniam Twoje zaangazowanie Morph,
ale nie jesteS jeszcze przygotowany, aby
dotaczy¢ do zespotu zajmujacego sie sprawa
ukrytych kanatéw komunikacyjnych.
stwierdzit.

— Kontynuujmy nauke. Za chwile utworzymy
prosty kanat komunikacyjny w celach ekspery-
mentalnych. — dodat.

Ponizszym poleceniem mozna uruchomi¢ nowe
okna konsoli PowerShell z prawami administra-
tora systemu.

Start-Process pwsh -Verb RunAs
Start-Process pwsh -Verb RunAs

Dla  zachowania przejrzystosci  wszystko
odbywa sie na lokalnej maszynie i przez
protokét nieszyfrowany. Przyktad (Scriptum
1) nastuchuje na pofaczenia na dostepnych
interfejsach sieciowych na porcie 65535
(http://+:65535/).

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

[System.Net.HttpListener]: :new() |
h{ $z = $_; $z.Prefixes.Add("
http://+:65535/"); $z.Start();
while($z.IsListening){ $c = $z.
GetContext(); $s = $c.Request.
InputStream; $x = [System.IO.
StreamReader] : :new($s, $c.Request
.ContentEncoding); $m = $x.
ReadToEnd(); Write-Output $m; $s.
Close(); $x.Close(); $c.Response.
Close(O; } }

Scriptum 1. Edukacyjny skrypt Command and
Control nastuchujacy na pofaczenia

Invoke-WebRequest -Uri http
://[::1]:655635/ -UserAgent "
ethical.blue Magazine" -Body "
Undead here." | Out-Null

Scriptum 2. Edukacyjny skrypt wysytajacy zadanie
(ang. request)

Wystanie  zadania  (ang. request)
nastepuje przez command-let o nazwie
Invoke-WebRequest (Scriptum 2). Za po-
moca parametru -UserAgent mozna ustawic
wtasng nazwe przegladarki internetowej,
parametr -Body to wiadomos$¢, a za po-
moca | Out-Null wytaczane jest zwrdcenie
rezultatu na ekran konsoli.
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W oknie zatytutowanym Undead nastepuje
trzykrotna  préba  wystania zadania o
tresci  Undead here. Natomiast okno
nazwane Command & Control nastuchuje
za pomocg utworzonego obiektu typu
[System.Net.HttpListener] w  petli
while i wyswietla odebrane dane przez
Write-Output (Fotografia 5).

— Najbardziej zagrozone s porzucone lub
zapomniane fragmenty infrastruktury naszego
laboratorium. Urzadzenia, ktére dziataja i s3
podtaczone do sieci, ale nikt nie monitoruje
ich stanu stajg sie niczym zombie. Implanty
niewiadomego pochodzenia w postaci skryp-
tow powodujg nietypowe i niebezpieczne za-
chowania catej sieci. W potaczeniu z anoma-
liami strefy 30HA temat staje sie na prawde
mocno skomplikowany.
cownik laboratorium.

— zaznaczyt pra-

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

| & Command & Control — O X

PS C:\> [System.Net.HttpListener]
scnew() | % { $2 = §_; $z.Prefixe |
s.Add("http://+:65535/"); $z.Star
t(); while($z.IsListening){ $c =
$z.GetContext(); $s = $c.Request.
InputStream; $x = [System.IO.Stre
amReader]: :new($s, $c.Request.Con
tentEncoding); $m = $x.ReadToEnd(
); Write-Output $m; $s.Close(); $
x.Close(); $c.Response.Close(); }

[ & Undead - (m] X |

Undead here.
Undead here.
Undead here.
- PRI

PS C:\> Invoke-WebRegquest
_Uri http://[::1]:65535/ |
-UserAgent “ethical.blue

2. - Magazine” -Body “Undead

here.” | Out-Null

PS C:\> Invoke-WebRequest

.o -Uri http://[::1]:65535/

- -Useragent “ethical.blue
Magazine” -Body “Undead

here.” | Out-Null

. | PS €:\> Invoke-WebRequest

Die ~Uri http://[::1):65535/
§ °?%§;, -UserAgent “ethical.blue
gy | -Magazine” -Body “Undead

°9 .d

L W here.” | Owt-Null
T RSTTE RS €\

Fotografia 5. Przyktad przestania wiadomosci
z implantu Undead do skryptu nastuchujacego
typu Command and Control
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Dowiazania (*.SYMLINK) oraz
skréty (*.LNK) w systemie
Microsoft Windows

Odwotania do obiektéw w systemie plikéw
moga przyjmowac rézng posta¢. Dowigzanie
twarde (ang. hard link) to bezposrednie facze
do danych. Nie ulega uszkodzeniu w przy-
padku usuniecia pliku do ktérego utworzono
dowigzanie twarde, a dane s3 tatwo dostepne
dopéki istnieje do nich cho¢ jeden hard link.

Natomiast dowigzanie miekkie (*.SYMLINK)
zawiera informacje dotyczace Sciezki pod
ktorg powinny by¢ dane. Z tego powodu
usuniecie danych powoduje, ze dowigzanie
miekkie wskazuje na nieistniejacy obiekt.

Jeszcze innym rodzajem odwotania sie do
pliku czy folderu jest skrét (*.LNK), jednak
ten rodzaj tacza to po prostu plik z rozszerze-
niem .LNK i metadanymi, ktérego zawartosc¢
mozna fatwo odczyta¢, a nawet modyfikowac.

Przed rozpoczeciem analizy statycznej moze
by¢ potrzebna zmiana pliku
skrotu z .LNK, na przyktad na .LNK.anomaly,
aby unikna¢ odczytania miejsca docelowego
na ktére skrot wskazuje, zamiast pliku .LNK.

rozszerzenia

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

Mozna to wykona¢ za pomoca nastepujacego
polecenia w aplikacji cmd.exe

rename C:\m.LNK C:\m.LNK.anomaly

Ewentualnie za pomocg PowerShell nastepu-
jacym poleceniem

Rename-Item -Path C:\m.LNK -NewName
C:\m.LNK.anomaly

Format plikéw skrotu (*.LNK)

Podstawowe struktury z ktérych sktada sie
plik skrétu w systemie Windows przedstawia
dokumentacja [MS-SHLLINK] Shell  Link
(.LNK) Binary File Format.

Schemat wspomnianego formatu w postaci
struktur jezyka C mozna przedstawi¢ tak jak
ponizej.

struct WindowsShortcut {
struct ShelllLinkHeader sHeader;
struct LinkTargetIDList sTarget;
struct LinkInfo sInfo;
struct StringData sStringData;
struct ExtraData sExtraData;

+;

W celu zrozumienia prezentowanych koddéw
zrédtowych nalezy wstepnie zapoznaé sie ze
wspomniang wczesniej dokumentacja.
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Tworzenie pliku skrotu (*.LNK) za pomoca PowerShell

Zwykte skroty mozna utworzy¢ klikajac prawym przyciskiem myszy i wybierajac Nowy / Skrét.
W przypadku anomalii lub plikéw skrétu o nietypowych wtasciwosciach wymagana bedzie
umiejetnos¢ napisania kodu w PowerShell lub innym jezyku programowania.

Cofnij Nowy (1 4

O, Nowy

BB Folder

(4 Ustawienia ekranu Skrot

Ponizej przedstawiono przyktadowy skrypt w jezyku PowerShell, ktéry pozwala utworzy¢ plik
skrétu w katalogu Pulpit. Przyktad ustawia element docelowy tworzonego skrétu na program
Kalkulator (calc.exe).

&;} 3oHa://ethical.blue

WCLCLISI D5 C:\> New-Object -ComObject WScript.Shell | % {

> $p = [Environment]::GetFolderPath('Desktop') + '\\Kalkulator.LNK';

> $z = $_.CreateShortcut($p),

>> $z.TargetPath = '%SystemRoot¥\\system32\\calc.exe';
>> $z.5ave();

>> }

PS C:\>

New-Object -ComObject WScript.Shell | % {
$p = [Environment]::GetFolderPath('Desktop') + '\\Kalkulator.LNK';
$z = $_.CreateShortcut ($p);
$z.TargetPath = 'Y/SystemRoot)%\\system32\\calc.exe';
$z.Save() ;
¥

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone. 22
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Analiza statyczna pliku skroétu
(*.LNK) za pomoca narzedzia
dotLNK

Podstawowe informacje o pliku skrétu
(*LNK)  mozna  odczyta¢  narzedziem
dotLNK, ktére jest aplikacja konsolows

stworzong w jezyku programowania o nazwie
C# (Fotografia 6).

C:\ethicalblue\dotLNK.e» X

/ \

| dotLNK is Windows Shortcut (.LNK) Analyzer |
| Author: Dawid Farbaniec Version 2025.1 |
\ /

File: .\m.LNK.anomaly

——== ShellLinkHeader ==-—-

HeaderSize: 0x0000004C

HeaderSize.IsValid: True

LinkCLSID: 00021401-0000-0000-Cc000-000000000046
LinkCLSID.IsValid: True

LinkFlags: 0x000002E9 [HasLinkTargetIDList, Has
RelativePath, HasArguments, HasIconLocation, Is
Unicode, HasExpString]

Fotografia 6. Narzedzie dotLNK uruchomione
w konsoli PowerShell

Kod zrédtowy narzedzia dotLNK powinien by¢
dostepny pod adresem internetowym przed-
stawionym ponize;.

//ethical.blue/n/dotLNK.zip

Powyzsze archiwum zawiera rozwigzanie dla
srodowiska Microsoft Visual Studio. Udostep-
nienie kodu zrédtowego pozwala rozszerzac
mozliwosci narzedzia dotLNK.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

Dodatkowo nic nie stoi na przeszkodzie, aby
uzy¢ dotLNK w postaci biblioteki we wtasnych
programach (Fotografia 7).

Dostep do okreslonej struktury lub pola
formatu plikéw * LNK jest bardzo prosty
w zastosowaniu.  Wystarczy w Srodowisku
Microsoft Visual Studio wprowadzi¢ nazwe
struktury i po kropce powinny wyswietli¢ sie
podpowiedzi dostepnych elementéw.

ShellLinkHeader.L

%z LinkCLSID

g LinkFlags
22 * FileSize

R

* ReferenceEquals

%z % Reserved?2
%2 % Reserved3
%2 % Reserved1

%2 AccessTime

%z CreationTime

Fotografia 7. dotLNK Library pozwala na
tatwy dostep do elementéw formatu pliku
skrétu (*.LNK)
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ETHICAL.BLUE // ART // Anomaly.IL.ethical.blue.LNK.Z!3050

9, Wiasciwosci: ethical.blue

e,
L HILG. U g ¢ ;"

Podpisy cyfrowe Zabezpieczenia™y, :iczegélv Poprzednie werg
Ogédine Skrot Opcije Czcionka Uktad Kolory Tew@l
»

L

{
Eo T% ethical.blue

ethical.blue Typ pliku: Skrét (LNK)

LY ethical.blue

ethical.blue X

o ethical.blue Magazine

OK

7 pazdziernika 3050, 23:59:59

#Anomaly.IL.ethical.blue.LNK.Z!3050
New-Object -ComObject WScript.Shell | % {
$p = [Environment]::GetFolderPath('Desktop') + '\\ethical.blue.LNK';
$z = $_.CreateShortcut($p);
$z.TargetPath = '}SystemRoot%\\system32\\WindowsPowerShell\\v1.0\\
powershell .exe';
$z.Arguments = '-Command "Add-Type -AssemblyName System.Windows.
Forms; [System.Windows.Forms.MessageBox]::Show(''ethical.blue Magazine
"' ''ethical.blue'', ''OK'', ''Information'');"';
$z.IconLocation = "pifmgr.dl1l,36"; $z.Save();
$i = Get-Item $p; $i.CreationTime = "7 October 3050 23:59:59"; $i.
LastWriteTime = "7 QOctober 3050 23:59:59"; $i.LastAccessTime = "7
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Zapomniana wiedza. Asembler
x86-64 (x64) w systemach
Microsoft Windows

Powszechne systemy komputerowe dziatajg
na wartosciach binarnych  (dwoéjkowych).
Oznacza to, ze informacje moga byc¢ reprezen-
towane w postaci ciggéw bitéw.

Bit jest najmniejszg jednostka informacji w
pamieci komputerowej. Moze on przyjmowac
jeden z dwoéch stanéw: wysoki lub niski.
Spotyka sie tez inne okreslenia, np. jeden
lub zero, ustawiony lub nieustawiony czy tez
prawda lub fatsz.

Osiagniecie tylko dwéch stanéw jest mozliwe
dzieki zastosowaniu sygnatu cyfrowego za-
miast analogowego (Fotografia 8). Sygnat
analogowy, nawet jesli jest w okreslonych
granicach napiecia, to posiada ciggty przedziat
wartosci.

Za pomoca kwantyzacji, czyli zmniejszenia
precyzji mozliwe jest uzyskanie wartosci napie-
cia w postaci liczb catkowitych. Dzieki temu
stan wysoki to np. 5V (wolt), a stan niski to 0
V (wolt). Nalezy oczywiscie wzia¢ poprawke,
ze te wartosci napiecia nie s3 idealne, a ich
odchylenie od statej wartosci jest nazywane
szumem (ang. noise), czyli 4.95 V to nadal
stan wysoki, a 0.05 V to stan niski.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

Ciagly ™~~~ "¢
przedziat
wartosci _______

Przyktadowy fragment sygnatu analogowego

Napigcie wysokie-=====-
Napigcie niskie---—/_\—/_\—/_\—
Przyktadowy fragment sygnatu cyfrowego
© ethical blue Magazine. Wszelkie prawa zastrzezone.

Fotografia 8. Sygnat analogowy oraz cyfrowy

Wartosci binarne (dwojkowe) jako, ze przyj-
muj3g tylko jeden z dwéch mozliwych stanéw:
zero lub jeden, nazywane s3 tez wartosciami
logicznymi. W  celu przetwarzania tego
rodzaju danych stosuje sie mechanizmy
nazywane bramkami logicznymi (ang. logic

gate).

Elementy tego typu moga realizowaé rézne
funkcje logiczne np. alternatywa czy koni-
unkcja.

Koniunkcja (iloczyn logiczny)
wyniku prawde, wtedy i tylko wtedy, gdy
wszystkie przyjmowane argumenty s3 prawda.
Natomiast alternatywa (suma logiczna)
zwraca w wyniku prawde, gdy chociaz jeden
argument jest prawda.

ZWraCa w
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W celu

wody oraz zaréwka (Fotografia 9).

oo—o"0

Uklad realizujacy ®
koniunkejg logiczna

o -} ® —

Odtacza prad
po otwarciu

Uktad

realizujgcy
alternatywe
logiczng

Bateria Zarowka  Przewod
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Fotografia 9. Przyktadowe uktady edukacyjne
realizujace funkcje OR (alternatywa) i AND

(koniunkcja)

Tablice prawdy (ang. truth tables)

Tablice prawdy nazywane tez matrycami log-
icznymi sg przejrzystym sposobem na prezen-
tacje dziatania poszczegélnych funkcji log-

icznych.

Bity, bajty i stowa

Bity potaczone w oktet (8 bitéw) tworzg bajt.
Z kolei dwa bajty (16 bitéw) komponuja sie w
stowo maszynowe (ang. word). Jednak nie
w kazdym przypadku stowo maszynowe jest

rozmiaru 16 bitéw.

lepszego przedstawienia dziatania
funkgji logicznych mozna stworzy¢ prymitywny
uktad edukacyjny. Wystarczy bateria, prze-

Na platformie sprzetowej x86-64 (x64) stowo
ma rozmiar 16 bitéw, ale np. w urzadzeni-
ach opartych o architekture arm64 (AArch64)
stowo ma rozmiar 32 bity.

Podstawowe rozmiary danych w
architekturze x86-64 (x64)

Ponizej przedstawiono podstawowe rozmiary
danych bez okreslonego typu w architekturze

x64.

bit — przechowuje wartos¢ jeden lub zero,
potbajt (ang. nibble) — 4 bity,
bajt (ang. byte) — 8 bitéw,

stowo maszynowe
(ang. word) — 2 bajty, czyli 16 bitéw,

podwdjne stowo maszynowe
(ang. doubleword) — 32 bity,

poczwérne sfowo maszynowe
(ang. quadword) — 64 bity,

o$miokrotne stowo maszynowe
(ang. octword) — 128 bitéw,

dwa o$miokrotne stowa maszynowe
(ang. double octword) — 256 bitéw,

cztery osSmiokrotne stowa maszynowe
(ang. quad octword) — 512 bitéw.
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Matryce logiczne

+—I Koniunkeja (iloczyn logiczny) +—I Alternatywa (suma logiczna)
| AIBIlA and B | AIBIA or B
+-— +——
0]0]0 0]0]0
0|]1]0 0O]1]1
1]0]0 1]0]1
1]1]1 1]1]1
+—I Alternatywa wykluczajgca +—I Zaprzeczenie (negacja)
| AIBIA xor B | Alnot a
+—— $——
0|00 0|1
0|]1]1 1|0
1]0]1 |
1]1]0 |
.|._I Dysjunkcja +—I Zaprzeczona alternatywa
| AIBIA nand B | AIBI|A nor B
e e ————
0j0]1 0]0]1
0]1]|1 0| 1]0
1]0]1 1]0]0
1]1]0 1]1]0

© cthical.bluc Magazine s Wszclkie prawa zastrzezone.
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Systemy liczbowe binarny i
heksadecymainy

System binarny oparty o dwie cyfry, zero
i jeden, jest przyjazng forma reprezen-
towania bitéw.  Jednak wieksze wartosci
liczbowe zapisywane w tym systemie sg dos¢
dtugie.  Na przyktad 65535 w systemie
dziesietnym to 1111111111111111 w bina-
rnym (wszystkie bity ustawione). Natomi-
ast system heksadecymalny oparty o szes-
nascie znakéw, czyli 0, 1, 2, 3, 4, 5,
6, 7, 8, 9, A, B, C, D, E, F jest przy-
jazna forma reprezentowania bajtéw. Na
przyktad 65535 w systemie dziesietnym to
OFFFFh w heksadecymalnym. Mamy tutaj
dwa bajty o wartosciach OFFh, czyli 255 trak-
tujac wartos¢ jako liczbe bez znaku. Liczby bi-
narne w asemblerze MASM x64 (m|64.exe) za-
pisuje sie z przyrostkiem b, a wartosci heksade-
cymalne z przyrostkiem h. Inna powszech-
nie stosowang notacja zapisu liczb heksade-
cymalnych jest przedrostek 0Ox, czyli np.
OxXFFFF. Wspomniany sposéb reprezentowa-
nia liczb szesnastkowych obowigzuje m.in. w
jezykach C++ i C#.

Liczby ze znakiem i bez znaku

Jesli przechowywana wartos¢ jest traktowana
jak liczba catkowita ze znakiem, to najstarszy
bit (najbardziej znaczacy bit) nazywany bitem
znaku okresla czy wartos¢ jest ujemna czy do-
datnia.
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Oznacza to, ze OFFh w systemie heksade-
cymalnym moze oznacza¢ 255 w systemie
dziesietnym jako liczba catkowita bez znaku
albo -1 jako liczba catkowita ze znakiem.

Dopetnienie zerami oraz rozszerzenie z
zachowaniem znaku

Zmiana typu danych na wiekszy wymaga

odpowiedniego potraktowania  wartosci

liczbowej. W przypadku liczby ze znakiem
musi nastapi¢ powielenie bitu znaku na
starsze bity.  Natomiast dla wartosci bez

znaku stosowane jest dopetnienie zerami
(Fotografia 10).

Rozszerzenie z zachowaniem znaku (ang. sign extension)

.. 111111 11110011 = -13
« | Bitznaku zostaje
powielony na starsze bity.
Dopetnienie zerami (ang. zero extension)
... 00000000 00001101 = +13

Lo
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Starsze bity sa wypetniane
zerami.

Fotografia 10. Rozszerzenie z zachowaniem
znaku oraz dopetnienie zerami

Przyktad.  Jesli bajt o wartosci 11110011
(-13) zostanie zamieniony na stowo, to
nalezy powieli¢ bit znaku na starsze bity.

Dzieki takiej operacji liczba to nadal
-13 (1111111111110011), a nie 243
(0000000011110011).
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Skréty zwigzane z poszczegolnymi
wersjami architektury x86/x64

Rodziny procesoréw w architekturze 16-
bitowej to 8086, 8186 i 8286. Natomiast w
architekturze 32-bitowej to 8386, 8486, 8586,
8686 etc. Architektura 64-bitowa okreslana
jest jako x86-64. Inne okreslenia dla architek-
tury 64-bitowej to x86 (64-bit), x64, Intel 64
i AMD64. Natomiast dla architektury 32-
bitowej to x86-32, x86 (32-bit), x32 i 1A-32.

Pamie¢ operacyjna

Pamie¢ fizyczna to moduty sprzetowe zain-
stalowane w urzadzeniu, czyli np.  dyski
twarde, pamieci zewnetrzne czy kosci pamieci
operacyjnej. Natomiast pamie¢ wirtu-
alna to ciggta przestrzen adresowa od 0
do 2% - 1 (od 0000000000000000h do
FFFFFFFFFFFFFFFFh).  Wirtualne obszary
pamieci dostepne dla programéw sg ttumac-
zone na mniejsze obszary pamieci fizycznej za
pomocy réznych mechanizméw sprzetowych i
programowych. Dawniej w systemie MS-DOS
(programy 16-bitowe) pamie¢ byta podzielona
na segmenty takie jak np. segment kodu,
danych czy stosu. Adresowanie odbywato sie
poprzez podanie selektora segmentu i wartosci
przesuniecia. W trybie 64-bitowym adresy s3
liniowe, a adresem bazowym selektoréw seg-
mentowych jest zero.

Fragmenty pamieci czesto s3 przedstawiane
jako ciggi bajtéw wraz z odpowiadajacymi im
adresami (Fotografia 11).

Przestrzen adresowa

L Adres liniowy (efektywny)

bBLEBBE3b26GFF20s

8600BB3B260FF2Dg
BB00BB302608FF2Dg
BB00BB3B260FF2Eg
BBOBBB3B260FF2E8
BBARBB3B268FF2Fg
bB00BB3B260FF2Fg

6o bl 66 6o GO oy ba bi
68 80 20 09 @g 88 va g
80 0@ 98 08 @p gp 808 oo
B0 00 98 o9 @p gp 88 8o
88 00 98 08 @p gg 80 @g
80 20 92 00 @o gp 88 @g
@8 02 98 9o By gg 88 ag

4D S5A 90 00 03 00 00 00 MZ
04 00 00 00 FF FF 00 00
BS 00 00 00 00 00 00 00
40 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 EO 00 00 00
OF 1F BA OE 00 B4 09 CD
21 B8 01 4C CD 21 54 68
69 73 20 70 72 6F 67 72
61 6D 20 63 61 6E 6E 6F
74 20 62 65 20 72 75 6E e
20 69 6E 20 44 4F 53 20 in

6D 6F 64 65 2E oD oD @A mode.
24 00 00 00 00 00 00 00 $

0000
0008
19010
0018
)0020
30028
20030
20038
PO040
00048
90050
100058
)00060
)00068
)00079
200078

1 L !Th
is progr
am canno
t be run
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Fotografia 11. Ptaski model pamieci (ang.

flat)

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.
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Rejestry ogolnego przeznaczenia

Rejestry to nieadresowane elementy podobne
do pamieci, ale mniejszych rozmiaréw (na-
jczesciej od 8 bitéw do 512 bitéw).

— Nie rozumiem. Po co s3 te wszystkie
rejestry? — zapytat Morph.

Przyktadowe zastosowania rejestréw to

B Wyswietlone funkcja MessageBox okno
komunikatu zwréci w rejestrze RAX infor-
macje jaki przycisk kliknagt uzytkownik.

B System operacyjny Windows bedzie
spodziewat sie kodu wyjscia w rejestrze
RCX przy konczeniu pracy programu
funkcjg ExitProcess.

B Jesli operacja dodawania wykonana
rozkazem ADD zwréci zero, to zostanie
ustawiony bit nazywany ZF w rejestrze
RFLAGS.

B Konwencja wywotywania funkcji moze
stawia¢ wymagania, aby zachowa¢ na
stosie i przywrécié niektérym rejestrom
poprzedniag wartos¢ przed powrotem z
funkcji, aby uniknaé¢ btedow.

— Wszystko zalezy od kontekstu, ale jak
wida¢ rejestry moga informowaé o stanie
réznych operacji, przechowywaé wyniki czy
stuzy¢ przekazywaniu operandéw. — wyjasnit
pracownik laboratorium.
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Rejestr akumulatora

Rejestr ulotny (ang.  volatile).  Nie ma
koniecznosci przywrécenia rejestrowi poprzed-
niej wartosci przed wyjsciem z funkgji.

Rejestr akumulatora RAX jest 64-bitowy i dzieli
sie na mniejsze czesci takie jak

B EAX o rozmiarze 32 bity
(mtodsze podwdjne stowo rejestru RAX)

B AX o rozmiarze 16 bitéw
(mtodsze stowo rejestru EAX)

B AH o rozmiarze 8 bitéw
(starszy bajt rejestru AX)

B AL o rozmiarze 8 bitéw
(mtodszy bajt rejestru AX)

Domyslne zastosowanie to

B Przechowywanie operanddéw i rezultatéw
operacji arytmetycznych i logicznych.

B Przechowywanie operanddéw i rezultatéw
wraz z rejestrem danych (EDX), gdy wynik
nie miesci sie w pojedynczym rejestrze.

B Odczytywanie informacji o procesorze
rozkazem CPUID.

B Przechowywanie  wartosci
przez funkcje Windows API.

zwracanej
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Rejestr bazowy Rejestr licznika

Rejestr nieulotny (ang. nonvolatile) — Rejestr ulotny (ang.  volatile).  Nie ma
jego warto$¢ powinna zostaC zachowana koniecznosci przywrécenia rejestrowi poprzed-
na poczatku funkcji i przywrécona przed niej wartosci przed wyjsciem z funkgji.

wyjsciem z funkcji, ktéra uzywa tego rejestru.
Rejestr licznika RCX jest 64-bitowy i dzieli sie
Rejestr bazowy RBX jest 64-bitowy i dzieli sie na mniejsze czesci takie jak
na mniejsze czesci takie jak
B ECX o rozmiarze 32 bity
B EBX o rozmiarze 32 bity (mtodsze podwdjne stowo rejestru RCX)

(mtodsze podwdjne stowo rejestru RBX) _ _
B CX o rozmiarze 16 bitéw

B BX o rozmiarze 16 bitéw (mtodsze stowo rejestru ECX)

(mtodsze stowo rejestru EBX) _ _
B CH o rozmiarze 8 bitéw

B BH o rozmiarze 8 bitéw (starszy bajt rejestru CX)

starszy bajt rejestru BX
Yy D4a) J . )
B CL o rozmiarze 8 bitéw

B BL o rozmiarze 8 bitéw (mtodszy bajt rejestru CX)

(mtodszy bajt rejestru BX)
Domyslne zastosowanie to

Domyslne zastosowanie to

B W rozkazach przesunie¢ i obrotéw
B Do przechowywania adresu bazowego w bitowych jako indeks (o ile bitéw prze-
starszym kodzie. sunac¢ czy obréci¢ wartosc).

B Odczytywanie informacji o procesorze B W petlach i powtarzalnych operacjach
rozkazem CPUID. jako licznik iteracji.

B Odczytywanie informacji o procesorze
rozkazem CPUID.
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Rejestr danych

Rejestr ulotny (ang.  volatile).  Nie ma
koniecznosci przywrécenia rejestrowi poprzed-

niej wartosci przed wyjsciem z funkgji.

Rejestr danych RDX jest 64-bitowy i dzieli sie
na mniejsze czesci takie jak

B EDX o rozmiarze 32 bity
(mtodsze podwdjne stowo rejestru RDX)

B DX o rozmiarze 16 bitéw
(mtodsze stowo rejestru EDX)

B DH o rozmiarze 8 bitéw
(starszy bajt rejestru DX)

B DL o rozmiarze 8 bitéw
(mtodszy bajt rejestru DX)

Domyslne zastosowanie to

B Do przechowywania operandéw i rezul-
tatéw w operacjach mnozenia i dzielenia.

B Przechowywanie operandéw i rezultatéw
wraz z rejestrem akumulatora (EAX), gdy
wynik nie miesSci sie w pojedynczym re-
Jestrze.

B Do przechowywania numeru portu w op-
eracjach wejscia-wyjscia.
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Rejestry dodatkowe R8..R15

Rejestry R12, R13, R14 oraz R15 s3 nieulotne
(ang. nonvolatile) — ich warto$¢ powinna
zosta¢ zachowana na poczatku funkcji i
przywrécona przed wyjsciem z funkgcji, ktéra
uzywa tych rejestréow.

Rejestry dodatkowe od R8 do R15 sg 64-bitowe
i dzielg sie na mniejsze czesci takie jak

B R8D..R15D o rozmiarze 32 bity
(mtodsze  podwdjne  stowo
RS.R15)

rejestru

B R8W..R15W o rozmiarze 16 bitéw
(mtodsze stowo rejestru R8D..R15D)

B R8B..R15B o rozmiarze 8 bitéw
(mtodszy bajt rejestru R8W..R15W)

Domyslne zastosowanie to
B Rejestry pomocnicze.

B Rejestry R10 i R11 s3 ulotne (ang.
volatile) i ich wartos¢ moze by¢ utra-
cona przy wywotaniach systemowych
[10]. Dlatego moze by¢ koniecznosé za-
chowania ich aktualnej wartosci przed
wywotaniem. Rejestr R11 przechowuje
wartos¢ flag (RFLAGS) w rozkazach
SYSCALL i SYSRET.
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Rejestr indeksowy zrodta Rejestr indeksowy docelowy

Rejestr nieulotny (ang. nonvolatile) — Rejestr nieulotny (ang. nonvolatile) —
jego warto$¢ powinna zosta¢ zachowana jego wartos¢ powinna zostaé zachowana
na poczatku funkcji i przywrécona przed na poczatku funkcji i przywrécona przed
wyjsciem z funkcji, ktéra uzywa tego rejestru. wyjsciem z funkgcji, ktéra uzywa tego rejestru.

Rejestr indeksowy zrédta RST jest 64-bitowy i Rejestr indeksowy docelowy RDI jest 64-

dzieli sie na mniejsze czesci takie jak bitowy i dzieli sie na mniejsze czesci takie jak
B ESI o rozmiarze 32 bity B EDI o rozmiarze 32 bity
(mtodsze podwdjne stowo rejestru RST) (mtodsze podwdjne stowo rejestru RDI)
B SI o rozmiarze 16 bitéw B DI o rozmiarze 16 bitéw
(mtodsze stowo rejestru EST) (mtodsze stowo rejestru EDI)
B SIL o rozmiarze 8 bitéw B DIL o rozmiarze 8 bitéw
(mtodszy bajt rejestru SI) (mtodszy bajt rejestru DI)
Domyslne zastosowanie to Domyslne zastosowanie to

B Przechowywanie  adresu operandu B Przechowywanie adresu operandu do-
zrédtowego dla rozkazéw operujacych na celowego dla rozkazéw operujacych na
ciagach znakdw. ciagach znakéw.
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ethical.blue Magazine Volume Oxae58 Autor: Dawid Farbaniec

Rejestr wskaznika bazowego Rejestr wskaznika stosu

Rejestr nieulotny (ang. nonvolatile) — Rejestr nieulotny (ang. nonvolatile) —
jego warto$¢ powinna zosta¢ zachowana jego wartos¢ powinna zostaé zachowana
na poczatku funkcji i przywrécona przed na poczatku funkcji i przywrécona przed
wyjsciem z funkcji, ktéra uzywa tego rejestru. wyjsciem z funkgcji, ktéra uzywa tego rejestru.

Rejestr wskaznika bazowego RBP jest 64- Rejestr wskaznika stosu RSP jest 64-bitowy i
bitowy i dzieli sie na mniejsze czesci takie jak dzieli sie na mniejsze czesci takie jak

B EBP o rozmiarze 32 bity B ESP o rozmiarze 32 bity
(mtodsze podwdjne stowo rejestru RBP) (mtodsze podwdjne stowo rejestru RSP)
B BP o rozmiarze 16 bitéw B SP o rozmiarze 16 bitéw
(mtodsze stowo rejestru EBP) (mtodsze stowo rejestru ESP)
B BPL o rozmiarze 8 bitéw B SPL o rozmiarze 8 bitéw
(mtodszy bajt rejestru BP) (mtodszy bajt rejestru SP)
Domyslne zastosowanie to Domyslne zastosowanie to

B Przechowywanie  adresu bazowego M Przechowywanie adresu wskaznika wierz-
wskaznika ramki stosu (ang.  stack chotka stosu (adresu ostatniej wartosci
frame). odfozonej na stosie).

B W potaczeniu z odpowiednim przesunie-
ciem (ang. offset) pozwala na uzyskanie
dostepu do okreslonych wartosci na stosie
programu.
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Rejestr wskaznika instrukcji Rejestry segmentowe

Rejestr wskaznika instrukcji RIP jest 64-bitowy Rejestry segmentowe to CS, DS, ES, SS, FS i

i dzieli sie na mniejsze czesci takie jak GS. Rejestry segmentowe s3 o rozmiarze stowa
(16 bitéw).

B EIP o rozmiarze 32 bity
(mtodsze podwéjne stowo rejestru RIP)  Domyslne zastosowanie to

B IP o rozmiarze 16 bitéw B \W ptaskim modelu pamieci rejestry CS,
(mtodsze stowo rejestru EIP) DS, ES i SS s3 traktowane jakby adresem

_ bazowym segmentéw byto zero.
Domyslne zastosowanie to

B W przypadku systemu operacyjnego Win-

dows rejestry FS i GS w trybie uzytkown-
do wykonania. ~ Na przykfad. ~ Przy ika (ang. user mode, ring 3) wskazuja
odfozeniu tej wartosci na stosie przez na wewnetrzne struktury systemowe takie
rozkaz CALL przed wywotaniem proce- jak Thread Environment Block (TEB)

dury mozliwy jest pozniej powrét za oz- czy Process Environment Block (PEB).
naczone miejsce. Inny przyktad. W

przypadku kodu niezaleznego od miejsca
w pamieci (np. wstrzykiwanego w pro-
ces) mozliwe jest adresowanie wzgledem
wskaznika instrukcji (ang.  RIP rela-
tive addressing) co zapobiega popsuciu
adreséw do danych, gdy kod zmieni swoje
miejsce w pamieci operacyjne;.

B Przechowuje adres nastepnego rozkazu
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Rejestr flag

Rejestr znacznikéw RFLAGS jest nazywany
réwniez rejestrem flag procesora [10]. Re-
jestr flag jest 64-bitowy i dzieli sie na mniejsze
czesci takie jak

B EFLAGS o rozmiarze 32 bity
(mfodsze podwdjne stowo  rejestru
RFLAGS)

B FLAGS o rozmiarze 16 bitéw
(mtodsze stowo rejestru EFLAGS)

Znaczenie poszczegdlnych bitéw to

B Bit 0 (CF): Flaga przeniesienia (ang.
carry flag) — Flaga jest ustawiana na
wartos¢ jeden, jesli ostatnie dodawanie
spowodowato przeniesienie poza najs-
tarszy bit w wyniku lub ostatnie odej-
mowanie spowodowato pozyczenie spoza
tego bitu. W przeciwnym wypadku flaga
jest zerowana. Instrukcje logiczne (AND,
OR, XOR) powoduja wyzerowanie tej flagi.
Flage mozna ustawi¢ rozkazem STC, a
wyzerowac za pomoca CLC.

B Bit 2 (PF): Flaga parzystosci (ang. par-
ity flag) — Flaga jest ustawiana na
wartos¢ jeden, jesli (dla niektérych op-
eracji) najmtodszy bajt zawiera parzystg
liczbe bitéw o wartosci jeden. W przeci-
wnym wypadku flaga jest zerowana.

B Bit 4 (AF): Flaga przeniesienia pomoc-

nicznego (ang. auxiliary carry flag) —
Flaga jest ustawiana na wartos¢ jeden,
jesli operacja arytmetyczna spowoduje
przeniesienie poza trzeci bit wyniku lub
pozyczenie spoza tego bitu. W przeci-
wnym wypadku flaga jest zerowana.

Bit 6 (ZF): Flaga zerowa (ang. zero flag)
— Flaga jest ustawiana na wartos¢ je-
den, jesli ostatnia operacja arytmetyczna
zwrécita w wyniku zero. W przeciwnym
wypadku flaga jest zerowana. Rozkazy
poréwnan (CMP, TEST etc.) maja wptyw
na te flage.

Bit 7 (SF): Flaga znaku (ang. sign flag)
— Flaga jest ustawiana na wartos¢ je-
den, jesli ostatnia operacja arytmetyczna
zwrocita wartos¢ ujemng. W przeciwnym
wypadku (dla wartosci dodatniej) flaga
jest zerowana. Innymi stowy: Flaga jest
ustawiana zgodnie z najstarszym bitem
wyniku (bitem znaku).

Bit 10 (DF): Flaga kierunku (ang. di-
rection flag) — Flaga decyduje w jakim
kierunku maja by¢ przetwarzane ciagi
znakéw.  Dotyczy to rozkazéw oper-
acji na napisach (MOVSx, SCASx, LODSx,
CMPSx, 0UTSx, INSx). Flage mozna
ustawi¢ rozkazem STD, a wyzerowac
rozkazem CLD. Jesli flaga jest ustawiona,
to wskaznik na fragment napisu jest zm-
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niejszany. W przeciwnym wypadku jest
zwiekszany.

Bit 11 (OF): Flaga przepetnienia (ang.
overflow flag) — Flaga jest ustawiana na
jeden, jesli w ostatniej operacji arytmety-
cznej najstarszy bit wyniku (bit znaku)
jest rézny od bitu znaku operandéw.
W przeciwnym wypadku flaga jest ze-
rowana. Innymi stowy: Ustawienie flagi
oznacza, ze wynik operacji nie miesci
sie w typie danych (rozmiarze) operandu
docelowego. Dla rozkazu dzielenia DIV
flaga ta jest niezdefiniowana. Instrukcje
logiczne powoduja wyzerowanie tej flagi.

Bit 8 (TF): Flaga putapki (ang. trap
flag) — Programy ustawiaja te flage na
jeden, aby aktywowa¢ tryb wykonywa-
nia rozkazéw krok po kroku na potrzeby
debugowania.  Wyzerowanie tego bitu
wytacza ten tryb. Gdy tryb wykonywania
krok po kroku jest aktywny, to natychmi-
ast po wykonaniu pojedynczego rozkazu
generowany jest wyjatek (ang. debug
exception), ktéry obstuguja odpowiednie
procedury uzywane przez narzedzia typu
debugger.

Bit 9 (IF): Flaga przerwania (ang. inter-
rupt flag) — Programy ustawiajj te flage
na jeden, aby aktywowa¢ odpowiedzi na
przerwania. W przypadku wyzerowania
tej flagi przerwania s3 wstrzymywane.

B Bity 13:12 (IOPL): Flaga uprzywilejowa-

nia 1/0 (ang. 1/O privilege level) —
Pole IOPL jest rozmiaru dwéch bitéw i
okresla poziom uprzywilejowania wyma-
gany do wykonywania rozkazéw uzysku-
jacych dostep do adreséw w przestrzeni
wejscia/wyjscia. Dla programéw, ktére
wykonujg tego rodzaju rozkazy, aktualny
poziom uprzywilejowania (CPL) musi by¢
wiekszy badz réwny od wartosci pola
I0PL. Aktualny poziom uprzywilejowa-
nia dla programu jest przechowywany
w dwoéch najmtodszych bitach rejestru
segmentowego CS. Tryb uzytkownika to
poziom 3 (ang. ring 3), natomiast tryb
jadra to poziom 0 (ang. ring 0). Istnieja
tez poziomy 1 i 2.

Bit 14 (NT): Flaga zagniezdzenia zadan
(ang. nested task) — Rozkaz IRET od-
czytuje pole NT, aby okresli¢ czy aktu-
alne zadanie jest zagniezdzone w innym.
Jesli flaga NT jest ustawiona na jeden,
to aktualne zadanie jest zagniezdzone.
W przeciwnym wypadku aktualne zadanie
jest ,na samej gorze' (niezagniezdzone).
Procesor ustawia te flage, gdy nastepuje
przetaczenie wynikajace z rozkazu CALL,
przerwania czy wyjatku.

Bit 16 (RF): Flaga wznowienia wykona-
nia (ang. resume flag) — Jesli flaga
jest ustawiona na jeden, to tymczasowo
wstrzymuje raportowanie putapek w try-
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bie debugowania, aby zapobiec wielokrot-
nym rzucaniem wyjatkéw (ang. debug
exception). Pozwala to na wznowienie
wykonania rozkazu, ktéry zostat wstrzy-
many z powodu wyjatku debugowania.
Flaga jest zerowana po kazdej pomysl-
nie wykonanej instrukcji poza JMP, CALL,
INTn oraz IRET (moze ustawia¢ flage
RF).

B Bit 17 (VM): Flaga wirtualnego trybu
8086 (ang.  virtual-8086 mode) —
Programy ustawiaja te flage na jeden,
aby aktywowac¢ tryb wirtualny procesora
8086. W przypadku wyzerowania tej flagi
nastepuje wyjscie z tego trybu.

B Bit 18 (AC): Flaga sprawdzenia wyréw-
nania (ang. alignment check) — Pro-
gramy ustawiaja te flage na jeden (wraz
z bitem AM w rejestrze CRO), aby wykony-
waé automatyczne sprawdzanie wyréw-
nania. W prostych stowach: Dostep
do danych niewyréwnanych (np. stowo
maszynowe pod adresem nieparzystym)
powoduje wyjatek typu alignment-check.

B Bit 19 (VIF): Wirtualna flaga przerwania
(ang. virtual interrupt flag) — Wirtu-
alna flaga przerwania, ktéra pozwala pro-
gramom w trybie wirtualnym 8086 ko-
rzystac z flagi przerwania bez powodowa-
nia wyjatkéw, ktére mogtyby wystapic
przy modyfikacji flagi IF z bitu 9 rejestru
RFLAGS.
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B Bit 20 (VIP): Flaga oczekujacego prz-
erwania (ang. virtual interrupt pend-
ing) — Flaga informuje czy przerwanie
oczekuje wykonania (wartos¢ jeden). W
przypadku, gdy flaga jest wyzerowana nie
ma oczekujacych przerwan.

B Bit 21 (ID): Flaga identyfikacji mozli-
wosci procesora (ang. ID flag) — Jesli
program moze modyfikowa¢ te flage, to
oznacza, ze wspierana jest instrukcja
CPUID, ktéra pozwala odczyta¢ wiele in-
formacji o mozliwosciach procesora.

Rejestry jednostki
zmiennoprzecinkowej x87

Nazwa koprocesor pochodzi z dawnych cza-
séw, kiedy to procesor posiadat osobng, do-
datkowa jednostke wspomagajaca obliczenia.
Rozszerzenie nazywane x87 zawiera wtasny
zestaw rejestréw i instrukcji do operacji na
liczbach zmiennoprzecinkowych. FPRO..FPR7
to rejestry fizyczne, ktérych mtodsze 64-bity
s3 natozone na rejestry MMO..MM7, czyli mody-
fikacja rejestrow MMX powoduje zmiany w
rejestrach FPU (ang. floating point unit).
Rejestry STO0..ST7 s3 wewnegtrznie zorgani-
zowane w formie stosu, gdzie STO wskazuje na
wierzchotek. Podczas odktadania wartosci na
wierzchotek stosu rejestrow istniejgce wartosci
sg przesuwane dalej. [10]
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Rejestry rozszerzenia MMX

MMX (ang. MultiMedia eXtensions) to rozsz-
erzenie zestawu instrukcji o rozkazy pozwala-

jace operowac na rejestrach 64-bitowych od
MMO do MM7.

Rejestry rozszerzen SSE, AVX i
AVX-512

SSE (ang.  Streaming SIMD Extensions)
to rozszerzenia zestawu instrukcji o rozkazy
pozwalajagce operowa na rejestrach 128-
bitowych od XMMO do XMM31.

AVX (ang. Advanced Vector eXtensions)
to rozszerzenia zestawu instrukcji o rozkazy

pozwalajagce operowa¢ na rejestrach 256-
bitowych od YMMO do YMM31.

AVX-512 (ang. Advanced Vector eXtensions)
to rozszerzenie zestawu instrukcji o rozkazy
pozwalajgce operowa¢ na rejestrach 512-
bitowych od ZMMO do ZMM31. Woprowadzane
kolejne wersje rozszerzei miaty za podsta-
wowy cel mozliwos¢ réwnolegtego przetwarza-
nia danych, czyli przeprowadzania operacji na
wektorach o coraz to wiekszych rozmiarach.
Nalezy réwniez doda¢, ze AVX zawiera rozkazy
o trzech operandach, a AVX-512 pozwala
stosowa¢ maski bitowe, ktére decydujg o tym,
ktore bity wyzerowaé, a ktére zostawi¢. Re-
jestry uzywane jako maski bitowe w rozkazach
rozszerzenia AVX-512 s3 oznaczone od kO do
k7 i s3 64-bitowe (Fotografia 12).
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Rejestry procesora w Asemblerze xBB-64 (xB4)
L Rejestry uzywane jako maski bitowe w rozkazach rozszerzenia AVX-512

kO ki
63 0 63 0

k2
63 0

k3
63 0

k4
63 0

ka
63 0

kb
63 0

k7
63 0
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Fotografia 12. Rejestry uzywane jako maski
bitowe w rozkazach rozszerzenia AVX-512
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Kolejnos¢ bajtéw

Bajt jest najmniejsza mozliwa do zaadresowa-
nia jednostka pamieci. Dane w pamieci
operacyjnej, w rejestrach ogdlnego przez-
naczenia czy operandy rozkazéw procesora sg
przedstawiane w formie ciagu bajtéw.

Urzadzenia oparte o architekture x86/x64
korzystaja z kolejnosci bajtéw nazywanej Little
Endian (LE). Oznacza to, ze najmfodszy bajt
(okreslany tez najmniej znaczacym bajtem,
ang. low byte) jest zapisywany jako pierwszy,
czyli przyktadowe stowo maszynowe o wartosci
OxDEAD w postaci bajtéw to 0xAD OxDE.

Istnieje tez inna konwencja okreslajaca kole-
jnos¢ bajtéw — Big Endian (BE). W przy-
padku BE najstarszy bajt (okreslany tez na-
jbardziej znaczacym bajtem, ang. high byte)
jest zapisywany jako pierwszy, czyli przyktad-
owe stowo maszynowe o wartosci OxDEAD w
postaci bajtéw to OxDE OxAD.
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Budowanie programu, czyli asemblacja
I konsolidacja

W jezyku Asembler zamiane kodu zrédtowego
z postaci tekstowej na plik wykonywalny
mozna podzieli¢c na dwa podstawowe etapy
takie jak asemblacja (ang.  assemble) i
konsolidacja (ang. link). Narzedzie asembler
tworzy pliki binarne, ale to konsolidator (ang.
linker) faczy te pliki z bibliotekami w celu
stworzenia pliku wykonywalnego (*.exe).

Konsolidator (ang. linker) moze by¢ oddzielg
aplikacja lub modutem wbudowanym w
narzedzie asembler i uruchamianym przez
odpowiedni parametr (Fotografia 13).

Plik tekstowy o rozszerzeniu *.asm

z kodem zrédiowym programu

ethicalblue.asm Przekazanie pliku z kodem Zrodtowym

jako parametru do narzedzia ML64.exe (asembler)
_—

Microsoft Macro Assembler (x64)

miB4.exe "
Trwa budowanie pliku wykonywalnego. Podstawowe etapy

to asemblacja (ang. assemble) i konsolidacja (ang. link)

W przypadku pomys$inego zakonczenia procesu budowania
powstaje plik wykonywalny .EXE lub biblioteka .DLL programu.

ethicalblue.exe

288
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Fotografia 13. Narzedzie asembler tworzy plik
wykonywalny z kodu zrédtowego
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Microsoft Macro Assembler (x64)

Narzedzie Microsoft Macro Assembler (x64)
jest dofaczone do Srodowiska programisty-
cznego Microsoft Visual Studio. Pod adresem
visualstudio.microsoft.com  powinna  by¢
dostepna bezptatna wersja nazywana Com-
munity.

Po zainstalowaniu $rodowiska Microsoft
Visual Studio Community nalezy odnalez¢
w systemie Windows skrét o nazwie x64
Native Tools Command Prompt for VS. Poz-
woli on uruchomi¢ specjalnie skonfigurowany
Wiersz polecenia dla srodowiska Visual Studio.

W celu ustawienia biezacego katalogu na Pul-
pit w konsoli x64 Native Tools Command
Prompt for VS nalezy wpisa¢ polecenie przed-
stawione ponizej (Scriptum 3).

cd %USERPROFILEY\Desktop

Scriptum 3. Zmiana katalogu biezacego (x64 Native
Tools Command Prompt for VS)

W niniejszym eksperymencie pliki beda twor-
zone na Pulpicie, poniewaz w tej lokalizacji
nie s3 wymagane prawa administratora do
wykonywania operacji zapisu.

Teraz mozna dodatkowo uruchomié okno
powtoki PowerShell, aby sprawnie utworzy¢

maty przyktadowy program w jezyku Asem-
bler.
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Najpierw nalezy ustawi¢ katalog biezacy na
Pulpit poleceniem przedstawionym ponizej
(Scriptum 4).

[Environment] : :GetFolderPath ("'
Desktop') | % { cd $_; }

Scriptum 4. Zmiana katalogu biezacego (PowerShell)

W przypadku matych programéw plik z ko-
dem zrédtowym mozna utworzy¢ za pomoca
polecenia PowerShell (Scriptum 5).

"extrn MessageBoxA : proc
extrn ExitProcess : proc
.data

e db ""ethical.blue Magazine"",0
.code

Main proc

sub rsp, 28h

r9, r9

r8, e

rdx, e

rcx, rcx

call MessageBoxA

XOr IrcCX, IcX

call ExitProcess

Main endp

end" | Out-File prog.asm

XOor
lea
lea
Xor

Scriptum 5. Polecenie PowerShell do utworzenia w
biezacym katalogu pliku z kodem zr6dtowym

Rezultat polecenia przedstawiono dalej
(Fotografia 14).
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2N 3o0Ha://pwsh.exe

C:\> [Environment]::GetFolderPath('Desktop’) | % { cd $_; }
PS C:\Users\bldck\Desktop> "extrn MessageBoxA : proc

>> extrn ExitProcess : proc

>> ,data

>> e db ""ethical.blue Magazine"",0
>> .code

>> Main proc

>> sub rsp, 28h

>> xor r9, r9

>> lea r8, e

>> lea rdx, e

>> XOor Ircx, rcx

>> call MessageBoxA

>> Xor rcx, rex

>> call ExitProcess

>> Main endp

>> end” | Out-File prog.asm

progasm | PS C:\Users\bldck\Desktop> _ _‘_{ "
.

Fotografia 14. Utworzenie pliku z kodem zrédtowym w jezyku Asembler za pomoca PowerShell

Po ustawieniu katalogu biezacego na Pulpit i przestaniu przez potok (|) kodu zrédtowego do
polecenia Out-File (Fotografia 14) mozna przejs¢ do konsoli x64 Native Tools Command
Prompt for VS, aby przeprowadzi¢ budowanie pliku wykonywalnego (Fotografia 15).
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Przyktadowe wywotanie programu m164.exe przedstawiono ponizej (Scriptum 6).

ml64.exe /quiet prog.asm /link /subsystem:windows /defaultlib:kernel32.
1ib /defaultlib:user32.1lib /entry:Main /out:prog.exe

Scriptum 6. Przyktadowe polecenie wywotujace ml64.exe (x64 Native Tools Command Prompt for VS)

Opis parametréw wywotania zaprezentowano ponize;.

B n164.exe — Microsoft Macro Assembler (x64)

/quiet — mniej wyswietlanych szczegétéw o procesie budowania.
prog.asm — nazwa pliku z kodem zrédtowym w biezacym katalogu.
/1link — ustawienia konsolidatora.

/subsystem:windows — program z graficznym interfejsem uzytkownika (GUI).

/defaultlib:kernel32.1lib —dotaczenie biblioteki statycznej o nazwie kernel32.1ib
w ktérej jest funkcja ExitProcess.

B /defaultlib:user32.1lib — dotaczenie biblioteki statycznej o nazwie user32.1ib w
ktorej jest funkcja MessageBoxA.

B /entry:Main — punkt wejscia (ang. entry point) to procedura o nadanej nazwie Main.

B /out:prog.exe — wymyslona nazwa pliku wykonywalnego, ktéry powstanie w procesie
budowania.
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Jesli budowanie pliku wykonywalnego zakonczy sie sukcesem, to w katalogu biezacym
powinien powsta¢ nowy plik z rozszerzeniem *.exe (Fotografia 15).

Moga pojawi¢ sie tez pozostatosci po procesie asemblacji i konsolidacji takie jak plik z
rozszerzeniem *.obj. Nie s3 one potrzebne do dziatania programu i mozna je usunac.

x64 Native Tools Command PI X

C:\Users\bldck\Desktop>ml64.exe /quiet prog.asm /link /subsystem:windows /
defaultlib:kernel32.1lib /defaultlib:user32.lib /entry:Main /out:prog.exe
Microsoft (R) Macro Assembler (xéu4)

Copyright (C) Microsoft Corporation. All rights reserved.

Microsoft (R) Incremental Linker
Copyright (C) Microsoft Corporation. All rights reserved.

/OUT:prog.exe

prog.obj
/subsystem:windows
/defaultlib:kernel32.1lib
/defaultlib:user32.1lib
/entry:Main
J/out:prog.exe

+ C:\Users\bldck\Desktop>,

» “B fou

prog.asm prog.obj milink$ prog.exe

Fotografia 15. Przyktadowe wywotanie ml64.exe — Microsoft Macro Assembler (x64)
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Po uruchomieniu zbudowanego wczesniej programu na ekranie powinno pojawi¢ sie okno
komunikatu z trescig ethical.blue Magazine (Fotografia 16). Plik wykonywalny prog.exe
dzieki zastosowaniu jezyka Asembler ma rozmiar jedynie 2,50 KB (bajtéw: 2 560).

4 A
ethical.blue Magazine X

ethical.blue Magazine

‘ OK I

\ , prog.exe prog.asm

Fotografia 16. Program w jezyku Asembler wyswietlajacy okno funkcjg MessageBox
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— Dobra, Morph. Pora przyjrze¢ sie przyktadowi przedstawionemu na Scriptum 7. — oznajmit
pracownik laboratorium.

extrn MessageBoxA : proc
extrn ExitProcess : proc

.data
e db "ethical.blue Magazine", O

.code
Main proc
sub rsp, 28h
xor r9, r9
lea 18, e
lea rdx, e
XOr rcCX, IrcX
call MessageBoxA
XOr rCX, rcxX
call ExitProcess
Main endp
end

Scriptum 7. Przyktadowy program w jezyku Asembler (ml64.exe)

Stowo kluczowe extrn to dyrektywa informujaca o odwotaniu do funkcji zewnetrznej, a w
tym przypadku Windows API.

Dokumentacja dyrektyw MASM x64 powinna by¢ dostepna pod adresem
learn.microsoft.com/en-us/cpp/assembler/masm/directives-reference

Dawniej dane umieszczato sie na koncu kodu (.code). Jednak, aby nie zostaty one btednie
zinterpretowane jako instrukcje i wykonane, to lepiej umieszczaé je w sekcji z danymi .data.
Zmienna o nazwie e to ciag znakéw (bajtéw) zakonczony bajtem zerowym informujacym o
koncu napisu. Dyrektywa db to w dostownym ttumaczeniu define byte. Natomiast sub, xor,
lea oraz call to rozkazy procesora x64 w postaci tekstowej, czyli mnemoniki.
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W dokumentagji pod adresem
learn.microsoft.com mozna znalez¢,
ze funkcja MessageBoxA posiada sktadnie,
ktorg przedstawiono ponize;.

int MessageBoxA(
HWND  hWnd,
LPCSTR 1pText,
LPCSTR 1lpCaption,
UINT  uType
)
Wartos¢ zwracana to liczba catkowita (int)
informacje o tym co kliknat

uzytkownik w oknie dialogowym. Funkcja
MessageBoxA przyjmuje cztery parametry.

I zawiera

B hWnd - uchwyt okna nadrzednego lub
zero.

B 1pText — adres do napisu z trescia okna
dialogowego.

B 1pCaption — adres do napisu z tytutem
okna dialogowego.

B uType — ustawienia ikon i dostepnych

przyciskow w oknie dialogowym.

W jezykach wysokiego poziomu abstrakgji ta-
kich jak C++ czy C# wartosci parametrow
mozna by byto przekaza¢ w operatorze
wywotania (nawiasy okragte), rozdzielajac je
przecinkiem.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

Schodzac nizej w poziomie abstrakcji
przekazywane parametry laduja w specjal-
nych rejestrach.  Jesli parametry funkgcji
sg cztery lub mniej, to przekazuje sie je
przez rejestry RCX/RDX/R8/R9 (dla wartosci
catkowitoliczbowych). Jesli parametréw jest
wiecej niz cztery, to pozostate przekazuje sie
przez umieszczenie ich na stosie programu.

Niezwykle wazne jest, aby zgodnie z kon-
wencja wywotywania procedur x64 zarezer-
wowac na stosie programu tak zwane shadow
space (miejsce na przekazywane parametry
funkcji) oraz, aby stos programu byt wyréw-
nany do 16 bajtow. W przyktadowym pro-
gramie parametréw jest cztery, ale na stosie
jest takze wczesniej odtozony adres powrotu
do Windows po zakonczeniu programu. Na
stosie jest zatem pie¢ wartosci o rozmiarze 8
bajtéw: (4 x 8) + 8 = 40. Stos wtedy nie
jest wyréwnany do 16 bajtéw (liczba 40 nie
dzieli sie na 16 bez reszty). W celu wyréwna-
nia nalezy zarezerwowa¢ dodatkowe 8 bajtéw,
czyli bedzie: (4 x 8) + 8 + 8 =32 + 8
+ 8 = 48. Teraz 48 jest podzielne przez 16
bez reszty, czyli stos jest wyréwnany. Miejsce
na stosie mozna zarezerwowaé np. rozkazem
odejmujacym okreslong wartos¢ od rejestru
wskaznika stosu, czyli sub rsp, 28h.
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— Jeszcze raz. Nie rozumiem. — westchnat
Morph.

Stos jest wyréwnywany rozkazem sub rsp,
28h. Wartos¢ 28h szesnastkowo to w sys-
temie dziesietnym 40. Skfadajg sie na nia
cztery parametry (kazdy o rozmiarze 8 ba-
jtéw) i dodatkowe wyréwnanie (o rozmiarze
8 bajtéw), ktére my uznaliSmy za potrzebne.
Adres powrotu na stosie jest domyslnie i tez
ma rozmiar 8 bajtéw, czyli stos jest wyréw-
nany. Program konczy dziatanie poprzez
wywotanie funkcji ExitProcess, ktéra posi-
ada tylko jeden parametr — kod wyjs-
cia. Przyjmuje sie, ze program zakonczony
z sukcesem zwraca wartos¢ zero.  Nalezy
tutaj zauwazy¢, ze wspomniane wczesniej
miejsce shadow space nie musi by¢ zwalni-
ane, poniewaz funkcja ExitProcess zamyka
program poprzez zakonczenie procesu. Jesli
wyjscie z funkcji gtéwnej Main i powrét do
systemu Windows bytby realizowany rozkazem
RET (ang. return), to nalezy zwolni¢ zarezer-
wowane wczesniej miejsce na stosie instrukcjg
odwrotng do odejmowania, czyli dodaniem
wartosci 28h do wskaznika wierzchotka stosu
rozkazem add (Scriptum 8).

add rsp, 28h
ret
Main endp
end

Scriptum 8. Przyktadowe zwolnienie shadow space
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Tworzenie projektu dla jezyka
Asembler w srodowisku Microsoft
Visual Studio

Utworzenie programu w jezyku Asembler
x64 za pomocy srodowiska Microsoft Visual
Studio polega na modyfikacji projektu dla
technologii Visual C4+4 — nalezy wykonac
kilka prostych czynnosci, ktére pozwolg na
korzystanie z asemblera MASM x64.

Po uruchomieniu srodowiska nalezy wybra¢ z
goérnego menu File / New / Project. ..
(Fotografia 17).

File  tdit oy

New | »

Fotografia 17. Microsoft Visual Studio. Nowy
projekt

Uruchomienie kreatora aplikacji dla Windows
Desktop jest jednym ze sposobéw utworzenia
projektu Visual C++ (Fotografia 18).

C++

Sttt
i

Windows Desktop Wizard

Create your own Windows app ..
C++ Windows Desktop

Fotografia 18. Microsoft Visual Studio.
Kreator aplikacji dla Windows Desktop
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Od wpisanej nazwy projektu bedzie miedzy  Anplication type

innymi zalezata nazwa pliku wykonywalnego -
*.exe czy *.dll (Fotografia 19). Desktop Application (.exe}

Additional options:

E Empty project
Windows Desktop Wizard C++ | Windows D Precompiled header

Configure your new project

Project name [:’ Export symbols

ethicalblue LWL R :

e Fotografia 20. Microsoft Visual Studio. Pusty

B projekt aplikacji typu Desktop

Solution name @ W oknie dokowanym Eksploratora rozwiazan
(ang. Solution Explorer) nalezy klikna¢
prawym przyciskiem myszy na nazwie pro-

Pece solvtion and project in the same disectory jektu (Fotografia 21).

Project will be created in "C:\Users\bl4ck\Desktop\ethicalblue\”

= Solution ‘ethicalblue’ (
' 4 [@ ethicalblue

Fotografia 19. Microsoft Visual Studio.
Nazwa projektu oraz wybranie lokalizacji dla

plikéw rozwigzania P o0 References

W  celu wytaczenia generowania kodu a External DEPEﬂdEI.C
poczatkowego w Visual C++ nalezy wybrac .

Empty project. Wybranie Console Applica- E Header Files

tion utworzy domyslnie program z widoczng

konsola tekstowa. Natomiast wybranie Fotografia 21. Microsoft Visual Studio.
Desktop Application utworzy program dla Przyktadowy projekt o nazwie ethicalblue
Windows bez konsoli tekstowej. Mozliwe jest

tez tworzenie bibliotek (Fotografia 20).
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Dalej nalezy wtaczy¢é obstuge Microsoft
Macro Assembler poprzez klikniecie prawym
przyciskiem myszy na gatezi projektu w
oknie Solution Explorer i wybranie Build
Dependencies / Build Customizations
(Fotografia 22).

(P g~ ,"'I Build Dependencié:s“

) :lh

Fotografia 22. Microsoft Visual Studio. Dos-
tosowanie budowania projektu przez wybranie
Build Customizations

Zaznaczenie elementu masm pozwoli na
korzystanie z narzedzia Microsoft Macro
Assembler w projekcie (Fotografia 23).

-‘ﬂ Visual C++ Build Customization Files

Available Build Customization Files:

o

Name
L]
[]
[]
V]

Fotografia 23. Microsoft Visual Studio. Mi-
crosoft Macro Assembler (masm)

ImageContentTask(targets, .r “o
Ic(.targets, .props)
marmasm(.targets, .props)
masm(.targets, .props)
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Plik z kodem zrédtowym mozna dodac
poprzez klikniecie prawym przyciskiem myszy
na Source Files w oknie Solution
Explorer i wybranie Add / New Item
(Fotografia 24).

Zearch Solution Explorer
£ Solution ‘ethicalblue’ (101 |
4 [ ethicalblue
P oD References
@1 External Dependencies

B Header Files
7 Resource Files
] Newltem..  Cl+ShiftsA | Add ¢

1 Exsting ltem... Shift+AltsA B Class Wizard..

Fotografia 24. Microsoft Visual Studio. Do-
dawanie nowego elementu do projektu

W oknie dialogowym nalezy poda¢ nazwe
pliku zrédtowego (np. Main) z rozszerzeniem
.asm (Fotografia 25).

Add New item
ethicalblue/ | Main.asm
SN i Taobite - Add
Fotografia 25. Microsoft Visual Studio.
Nazwa pliku zrédtowego (.asm)
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Whtasciwosci  projektu  mozna  dostosowac
poprzez wybranie Project / Properties

(Fotografia 26).

Project Puild  Dsbug
1 Retarget solution
0 Add Module...

4 Add Class..

* . Class Wizard...

PR U X PR
Export Template...
@ Manage NuGet Packages..
A ethicalblue Properties

Fotografia 26. Microsoft Visual Studio. Wtas-
ciwosci projektu

——

W zaawansowanych ustawieniach konsolida-
tora (Project / ethicalblue Properties
/ Linker / Advanced / Entry Point)
nalezy wpisa¢ odpowiednig nazwe procedury
dla punktu wejscia programu (Fotografia 27).

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

| # Configuration P:opertie; Ly ol

General s - T P A
Advanced SAT NP TN el
Debugging [Entry Point ] Main
VC++ Directories | No Entry Point No !
4 Linker Set Checksum No i
General Base Address ?
Input Randomized Base Address . Yes f{_!)}'NAMrCBﬁ&}_,
Manifest File
R B
Windows Metadata
Advanced

Fotografia 27. Microsoft Visual Studio.

Ustawienie punktu wejscia

Nalezy pamieta¢, aby do pliku Main.asm
wprowadzi¢ kod zrédtowy programu w jezyku
Asembler. Mozna uzy¢ zaprezentowany
wczesniej przyktad wyswietlajacy okno di-
alogowe za pomocay funkcji MessageBoxA.
W celu zbudowania projektu i uruchomienia
w trybie debugowania nalezy klikna¢ przy-
cisk Local Windows Debugger (Fotografia 28).

64 = [ Local Windows Debugger -

Fotografia 28. Microsoft Visual Studio. Uru-
chomienie projektu w trybie debugowania

Program mozna zakonczy¢ klikajac kwadra-
towy przycisk zatrzymujacy (Fotografia 29).

-mmO

Fotografia 29. Microsoft Visual Studio. Za-
trzymanie debugowania

= R
=

;I

—
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Podstawy sktadni Microsoft Macro
Assembler (MASM x64)

Podstawowe elementy sktadni Microsoft
Macro Assembler (MASM x64, ML64.exe).

Dane lokalne (LOCAL)

Dane lokalne tworzone dyrektywa local
przechowywane s3 na stosie i istnieja na
czas wykonywania procedury w ktorej s3
zarezerwowane.

Przyktad Scriptum 9 zawiera dane lokalne o
nazwach varl oraz var2. Odwotywanie sie
do danych lokalnych nastepuje za pomoca
nazwy nadanej im przez nas. Na przyktad
rozkaz mov varl, eax kopiuje wartos¢ z
rejestru EAX (32-bity) do danej o nazwie varl
(rozmiar 32-bity), a rozkaz mov var2, rax
kopiuje wartos¢ z rejestru RAX (64-bity) do
danej o nazwie var2.

Tekst poprzedzony znakiem srednika (;) to
nasze komentarze do kodu, ktére s3 pomijane
przez narzedzia budujace program do pliku
wykonywalnego.

Istotng kwestig jest prolog i epilog procedury.
Sktadnia wyzszego poziomu abstrakcji (dyrek-
tywy) podczas budowania pliku wykonywal-
nego zamieniana jest na okreslone instrukcje
kodu maszynowego.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

.code
Main proc
local varl:dword, var2:qword

mov rax, OADD1C7EDADD1C7EDh

;varl = ADD1C7EDh
mov varl, eax

svar2 = 0ADD1CTEDADD1CTEDh
mov var2, rax

ret
Main endp
end

Scriptum 9. Przyktad transferu wartosci miedzy
rejestrem a zmienng lokalng (ml64.exe)

W wielu przypadkach, jesli kod nie jest chro-
niony, to mozna zobaczy¢ jakie instrukcje
kodu maszynowego zostaty wygenerowane z
dyrektyw i kodu zrédtowego.  Pora zbu-
dowa¢ przyktadowy kod z Scriptum 9 do
pliku wykonywalnego *.exe. Polecenie zostato
przedstawione wczesniej, ponizej przypomnie-
nie (Scriptum 10).
ml64.exe /quiet prog.asm /link /
subsystem:windows /defaultlib:
kernel32.1ib /defaultlib:user32.
1ib /entry:Main /out:prog.exe

Scriptum 10. Polecenie budowania prog.asm do
prog.exe za pomocg ml64.exe (x64 Native Tools
Command Prompt for VS)
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Ze sklepu Microsoft Store mozna zainstalowac
bezptatne narzedzie WinDbg, ktére jest de-
bugger'em z opcja deasemblacji, czyli pozwala
m.in. na wykonywanie i analize programu
instrukcja po instrukcji, weryfikowanie stanu
rejestréw czy odtworzenie rozkazéw w jezyku

Asembler z bajtéw kodu maszynowego
(Fotografia 30).

Instrukcje generowane na poczatku procedury
okreslane s terminem prolog. Nastepuje tutaj
odtozenie na stos nieulotnego rejestru RBP
(push rbp), a wartos¢ wskaznika wierzchotka
stosu RSP jest kopiowana do rejestru RBP (mov
rbp, rsp). Natomiast rozkaz add rsp,
OFFFFFFFFFFFFFFFOh rezerwuje na stosie
miejsce na dane lokalne. Zwracajgca uwage
wygenerowana przez narzedzie instrukcja
add rsp, OFFFFFFFFFFFFFFFOh w celu
zwiekszenia przejrzystosci kodu mogtaby byé
zastgpiona przez sub rsp, OFh, czyli zami-
ast dodawac (rozkaz add) do RSP wartosc¢
ujemna -16, to mozna po prostu odja¢ (rozkaz
sub) od RSP wartos¢ 16.

Instrukcje usuwajace dane lokalne ze stosu
umieszczane na koncu procedury nazywane sg
terminem epilog. W tym przypadku zostata
wygenerowana instrukcja leave.  Rozkaz
leave odpowiada mov rsp, rbp oraz pop
rbp.  Niektére narzedzia budujagce moga
stosowac leave, a inne alternatywna, dtuzsza,
bardziej niskopoziomowa forme.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

Za pomocy rozkazu mov rsp, rbp przy-
wracana jest poczatkowa warto$¢ wskaznika
stosu RSP (przed wykonaniem add wskaznik
stosu RSP zostat zachowany w rejestrze RBP
przez instrukcje mov rbp, rsp w prologu).
Rozkaz pop rbp w epilogu procedury zde-
jmuje ze stosu ostatnio odfozong wartos¢ i
umieszcza j3 w rejestrze RBP. Nastepuje tu
po prostu przywrdcenie wartosci rejestrowi
RBP, gdyz zgodnie z konwencja wywotywania
procedur, rejestr RBP jest nieulotny (ang. non-
volatile) i nalezy przywréci¢ jego poczatkowa
wartos¢ przed wyjsciem (ret, ang. return) z
procedury, ktéra go modyfikuje, uzywa.

Warty zanotowania jest takze sposéb odwoty-
wania sie do danych lokalnych. Nazwy vari
czy var2 obowigzujace w kodzie zrédtowym
sa zamieniane na odwotania wzgledem wierz-
chotka stosu, czyli rozkaz mov qword ptr
[rbp-0Ch], rax oznacza co przedstawiono
ponizej.

rozmiarze
, ang.

B Odwotanie do wartosci o
poczwdérnego stowa (qword ptr ...
qword pointer).

B Adres wartosci to aktualny wskaznik
wierzchotka stosu (RSP), zachowany
przez instrukcje prologu procedury w re-
jestrze RBP, zmniejszony o wartos¢ OCh.
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P8 C:\Users\bl4ck\Desktop\prog.exe - WinDbg

II {'} Step Out

Break Go ("} Step Into
+ {}* Step Over

{'} Step Out Back

{*} Step Into Back
()} Step Over Back Back & Detach

Restart ~L i ,
7 J < > |

B Stop Debugging Settings|Source|Assi ,

Flow Control Reverse Flow Control End Preferences
gl Disassembly > = X B
Q
g Address: :@$scopeip Follow current instruo‘ ]E
= 55 push rbp N ]
3 | 488bec mov rbp, rsp [ =
‘i 4883c4f0 add rsp, @FFFFFFFFFFFFFFFOh X
o | 48b8edc7dladedc7dlad mov rax, ©ADD1C7EDADD1C7EDh |
8  8945fc mov dword ptr [rbp-4], eax tari
§ 4889454 mov gword ptr [rbp-oCh], rax W
3 1 m
g 9 eave [+] L]

ikl I Dl

Fotografia 30. Odzyskanie przyktadowego kodu w Asemblerze z pliku wykonywalnego * .exe

za pomocg narzedzia WinDbg
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Stale

Sekcja .const moze zawiera¢ wartosci stafe,
czyli nazwy do ktérych za pomoca dyrektywy
equ (ang. equal) przypisano wartos¢ liczbowa
lub wyrazenie. Pozwala to uniknag¢ w kodzie
zréodtowym  tzw. magic numbers, czyli
wartosci liczbowych, ktérych znaczenie moze
by¢ niejasne dla osoby czytajacej. Warto zan-
otowaé, ze stata moze by¢ nie tylko wartos¢
liczbowa, ale tez napis w postaci ciggu bajtéw.

Przyktad ze Scriptum 11 przedstawia, ze
warto$¢ 10h jako czwarty parametr funkgji
MessageBoxA moze wymagac siegniecia do
dokumentacji w celu sprawdzenia co ta liczba
oznacza. Dlatego dobrym zwyczajem jest
zastosowanie statej MB_ICONERROR z nazwy
ktorej mozliwe jest odczytanie, ze wartos¢
ta ustawia ikone btedu dla okna dialogowego
(Fotografia 31).

(" )
Error. Contact us at magazine@ethical.blue X

.0 Error. Contact us at magazine@ethical.blue

0K
. S

Fotografia 31. Przyktadowe okno dialogowe
MessageBox z ikong btedu
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extrn ExitProcess : proc
extrn MessageBoxA : proc
.const

NULL equ O

MB_ICONERROR equ 10h

.data
szText db "Error. "
db "Contact us at "

db "magazine@ethical.blue"
db NULL

.code
Main proc
sub rsp, 28h

mov r9, MB_ICONERROR
lea r8, szText

lea rdx,
XO0r rCX, rcx
call MessageBoxA

szText

XOr IrCX, ICX
call ExitProcess

Main endp

end

Scriptum 11. Przyktad dla wartosci statych i
dyrektywy equ (ml64.exe)
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Dane o rozmiarze bajta

Dane z nadana wartoscia poczatkowa definiuje
sie w sekcji .data. Za pomocy dyrektywy
byte lub w skrécie db (ang. define byte)
mozliwe jest stworzenie danej o rozmiarze
bajta lub danych w postaci ciggu bajtéw. Bajt
ze znakiem mozna zdefiniowaé za pomocy
dyrektywy sbyte (ang. signed byte). Nic
nie stoi tez na przeszkodzie, aby zdefiniowac
kilobajt np. kilobyte db 1024 dup(0).

Nie nalezy zapominaé, ze ciagi znakéw
(napisy) to réwniez bajty. Dlatego mozliwe
jest wstawianie bajtéw wewnatrz napisu.
Przyktadem moze by¢ umieszczenie znaku
nowe;j obowiazujacego w  systemie
Windows, czyli dwoéch bajtéw o wartosci-
ach trzynascie (ODh) oraz dziesie¢ (OAh).
Przyktad ponizej (Scriptum 12).

linii

szText db "ethical.blue"
db ODh, OAh, "Magazine", O

Scriptum 12. Przyktadowy napis ze znakiem nowe;j
linii (ml64.exe)
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Dane o rozmiarze stowa maszynowego

Dane o rozmiarze stowa maszynowego (16
bitéw) mozna definiowa¢ dyrektywami WORD
lub w skrécie DW (ang. define word). Dla
typéw danych ze znakiem mozna uzy¢ dyrek-
tywy SWORD (ang. signed word). Przykfad
ponizej (Scriptum 13).

.data
wVarl dw ODEADh
wVar2 word OBEEFh
wSigned sword -1

Scriptum 13. Przyktady zmiennych o rozmiarze stowa
maszynowego (ml64.exe)

Dane o rozmiarze podwdjnego stowa
maszynowego

Dane o rozmiarze podwdjnego stowa
maszynowego (32 bity) mozna definiowac
dyrektywami DWORD lub w skrécie DD (ang.
define dword). Dla typéw danych ze znakiem
mozna uzy¢ dyrektywy SDWORD (ang. signed

dword). Przyktad ponizej (Scriptum 14).

.data
dwVarl dd OADD1C7EDh
dwVar2 dword OCOFFEEh
dwSigned sdword -1

Scriptum 14. Przyktady zmiennych o rozmiarze
podwdjnego stowa maszynowego (ml64.exe)
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Dane o rozmiarze poczwoérnego stowa
maszynowego

Dane o rozmiarze poczwdrnego stowa

maszynowego (64 bity) mozna definiowac

dyrektywami QWORD lub w skrécie DQ (ang.
define qword). Dla typéw danych ze znakiem
mozna uzy¢ dyrektywy SQWORD (ang. signed
qword). Przyktad ponizej (Scriptum 15).
.data
dgVarl dq OADD1C7EDADD1C7EDh
dgVar2 gqword OADD1C7EDADD1C7EDh
dgSigned sqword -1

Scriptum 15. Przyktady zmiennych o rozmiarze
poczwornego stowa maszynowego (ml64.exe)

Dane typu MMWORD (64 bity)

Typ danych do pracy z technologiag MultiMedia
eXtensions. Przyktad ponizej (Scriptum 16).

.data
mem64 mmword 1.25

Scriptum 16. Przyktady zmiennych typu mmword
(ml64.exe)

Dane typu XMMWORD (128 bitow)

Typ danych do pracy z instrukcjami rozsz-
erzen Streaming SIMD Extensions (SSE).
Niniejsza dyrektywa wymaga nieco bardziej

szczegbtowego omdwienia. Podwdjne stowo
maszynowe ma rozmiar 32 bity, czyli wektor
czterech takich wartosci ma rozmiar 128 bitéw

(4x32).

Wewnatrz procedury Main nastepuje wczy-
tanie adresu danej mem128 do rejestru danych
RDX, aby dalej przekaza¢ te wartosci do
rejestru XMMO za pomoca rozkazu movdqu
(Scriptum 17).

.data
meml128 dword 1.0, 2.0, 3.0, 4.0

.code
Main proc
mov rdx, offset meml28
movdqu xmm0O, xmmword ptr [rdx]

ret
Main endp
end
Scriptum 17. Przyktfad transferu wektora liczb

zmiennoprzecinkowych miedzy pamiecia a rejestrem
XMMO (ml64.exe)
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Dane typu YMMWORD (256 bitéw)

Typ danych do pracy z instrukcjami rozszerzen
Advanced Vector eXtensions (AVX). Mecha-
nizm dziatania jest podobny jak w poprzednim
przyktadzie (Scriptum 17). Jednak zamiast
mnemonika movdqu zastosowano vmovdqu,
wektor wartosci jest rozmiaru 256 bitéw, a re-

jestr to nie xmm0, tylko wiekszy ymmO
(Scriptum 18).

.data

mem256 dword 1.0, 2.0, 3.0
dword 4.0, 5.0, 6.0
dword 7.0, 8.0
.code
Main proc

mov rdx, offset mem256
vmovdqu ymmO, ymmword ptr [rdx]

ret
Main endp
end

Scriptum 18. Przyktad transferu wektora liczb
zmiennoprzecinkowych miedzy pamiecia a rejestrem
YMMO (ml64.exe)

Dane typu ZMMWORD (512 bitow)

Typ danych do pracy z instrukcjami rozsz-
erzenia AVX-512 (Advanced Vector eXten-
sions).  Scriptum 19 zawiera przyktad dla
dyrektywy zmmword.
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.data
memb512 dword 1.0, 2.0, 3.0
dword 4.0, 5.0, 6.0
dword 7.0, 8.0, 9.0
dword 10.0, 11.0, 12.0
dword 13.0, 14.0, 15.0
dword 16.0
.code
Main proc
mov rdx, offset membl12

vmovdqué64 zmmO, \
zmmword ptr [rdx]

ret
Main endp
end

Scriptum 19. Przyktfad transferu wektora liczb

zmiennoprzecinkowych miedzy pamiecia a rejestrem
ZMMO (ml64.exe)

Jesli procesor nie obstuguje prezentowanego
rozszerzenia, to podczas wykonania wystgpi
wyjatek nieprawidtowej instrukcji (ang. illegal
instruction).
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Aliasy, czyli nowe nazwy dla
istniejacych typow

Utworzenie nowych nazw (aliaséw) dla wbu-
dowanych typéw danych moze zwiekszyc
przejrzystos¢ kodu zrédtowego. Przyktadem
moze by¢ stworzenie typu logicznego, ktory
przyjmuje jedng z dwéch wartosci: prawda lub
fatsz. Tego rodzaju nowy typ danych mozna
utworzy¢ dyrektywa typedef.  Dla typu
logicznego bazujacego na podwéjnym stowie
maszynowym (32 bity) zapis wyglada nastepu-
jaco: bool typedef dword. Wartosciami
dla typu logicznego mogg by¢ state np. false
equ O oraz true equ 1.

Teraz dzieki tym zabiegom mozliwe jest ut-
worzenie danej nowego typu. Pamie¢ o nazwie
isValid moze teraz by¢ traktowana podobnie

do typu logicznego bool znanego z jezykéw
takich jak C++ czy C# (Scriptum 20).

bool typedef dword

.const
false equ O
true equ 1

.data

;dane typu bool
isValid bool false
Scriptum 20. Utworzenie w jezyku Asembler typu

logicznego bool znanego z jezykéw C++ i C#
(ml64.exe)
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Etykiety (ang. labels)

Etykietami mozna oznacza¢ miejsca w kodzie
zréodtowym  do  ktérych przekazywane  jest
wykonanie programu. Dzieki temu mechaniz-
mowi mozliwe jest wielokrotne wykonywanie
oznaczonych instrukcji (petla) czy tez po-
miniecie fragmentu kodu poprzez skok za
ten kod. Etykiety anonimowe oznaczane s3
znakami @@:. Natomiast etykiety nazwane
moga mie¢ nadana nazwe wymyslona przez
piszagcego kod w stylu _exit, _next,
_skip czy inne stowa opisujace znaczenie
okreslonego miejsca w kodzie.

Na przykfad instrukcja JNE @b (@b, czyli
ang. backward) wykonuje warunkowy (jesli
nieréwne, ang. jump if not equal) skok wstecz
do najblizszej anonimowej etykiety. Podobnie
jest z przejsciem naprzéd skokiem bezwarunk-
owym JMP @f (ang. jump forward). W
przypadku etykiety nazwanej, zamiast @b
(ang. backward) czy @f (ang. forward)
nalezy poda¢ jej nazwe jako operand rozkazu
zmieniajacego przeptyw wykonania

(Scriptum 21).

59



ethical.blue Magazine Volume Oxae58 Autor: Dawid Farbaniec

.code
[(Madn (proc
mov rax, 3 ;rejestr RAX przyjmuje wartosc trzy

@@:

dec ‘rax ;zmniejsz wartosc¢ rejestru RAX o jeden
test rax, max ;sprawdz czy rejestr RAX rowny zero
jne (@b ;jesli nie; 'to skocz wstecz do anonimowej etykiety @@

mov rax, 9 ;rejestr RAX przyjmuje wartosc dziewiegd
jmp @f ;bezwarunkowy skok w przod do:anonimowej etykiety @@
mov rax, 5 ;to sie nie:wykona (jest przeskoczone)

sub rax, rax ;wyzerowanie rejestruRAX
jmp: _exit ;bezwarunkowy skok doetykiety nazwanej -exit

_Zexxt:
| ret ;powrodt do systemu Windows
Main {endp

snd

Scriptum 21. Przyktad tworzenia etykiet nazwanych i anonimowych oraz skoki warunkowe i bezwarunkowe do
miejsc w kodzie programu (ml64.exe, Microsoft Visual Studio)

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone. 60



ethical.blue Magazine Volume Oxae58

Autor: Dawid Farbaniec

Konwencja wywotywania stdcall

Wywotanie funkcji w Asemblerze x64 nazy-
wane tez wywotaniem podprogramu przenosi
sterowanie do innego miejsca w kodzie. Gdy
blok kodu okreslany funkcja sie wykona, to
nastepuje powrét, ktéry jest mozliwy poprzez
odfozony wczesniej na stosie programu adres
powrotny. Funkcje wywotuje sie instrukcja
procesora call. To ona odkfada na stos
wspomniany wczesniej adres powrotny i
przekazuje kontrole do wywotywane] proce-
dury.

Nie ma jednego uniwersalnego sposobu
na wywotanie funkcji. Zalezne jest to od
architektury, a to jak dziata wywotanie i
zwigzane z nim operacje okreslaja konwencje
wywotania (ang. calling conventions).

Przypomnijmy sobie, ze w Microsoft Macro
Assembler (MASM) dla architektury x86-32
przewaznie korzysta sie z konwencji stdcall,
ktora jest domyslna dla APl systemu Win-
dows (Scriptum 22 i 23). Wyczyszczenie stosu
programu jest obowiazkiem funkgji, ktéra jest
wywotywana (ang. callee), czyli korzysta-
jacy z takiej funkcji ma ,z gtowy” czyszcze-
nie stosu. Argumenty (nazywane tez parame-
trami) przekazywane s3 przez stos ,,0d konca”,
czyli od prawej do lewej strony.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

Jesli funkcja zwraca jakis rezultat, to znajdzie
siec on w rejestrze akumulatora EAX. Niektdre
funkcje, gdy wynik jest wiekszy niz 32 bity
zwracaja wynik w parze rejestrow EDX:EAX.
W konwencji stdcall, jesli chcemy mody-
fikowa¢ wartosci rejestréw ESI, EDI, EBP i
EBX, to powinniémy zachowaé ich wartosci
np. na stosie, a nastepnie je przywréci¢ przed
powrotem do Windows.

hFile = CreateFile(
szFileName,
GENERIC_WRITE,
0, O,
CREATE_NEW,
FILE_ATTRIBUTE_NORMAL, O
)5
Scriptum 22. Wywotanie funkgcji CreateFile
(Microsoft Visual C++)

push O

push FILE_ATTRIBUTE_NORMAL
push CREATE_NEW

push O

push O

push GENERIC_WRITE

push offset szFileName
call CreateFileA

mov hFile, eax

Scriptum 23. Wywotanie funkcji CreateFileA
(Microsoft Macro Assembler 32-bit)

01



ethical.blue Magazine Volume Oxae58

Autor: Dawid Farbaniec

Konwencja wywotywania funkcji
Microsoft x64

Asembler MASM x64 (ml64.exe) dla ar-
chitektury x86-64 (w skrocie x64) korzysta
z konwencji wywotywania funkcji nazwane;
Microsoft x64 (Scriptum 24). Wyczyszczenie
stosu programu jest obowigzkiem funkgji
wywotujacej (ang. caller).

Argumentéw nie przekazuje sie wytacznie
przez stos, ale przez wybrane rejestry takie
jak: R9, R8, RDX, RCX. Ze stosu korzysta
sie, gdy argumentéw jest wiecej niz cztery
i odktada sie je ,od konca”, czyli od prawej
do lewej strony. Rezultat funkcji, jesli ma
rozmiar mniejszy niz 64-bity, zwracany jest w
rejestrze akumulatora RAX.

W  konwencji Microsoft x64, jesli chcemy
modyfikowaé wartosci rejestrow RBP, RBX,
RDI, RSI, RSP, R12, R13, R14 i R15, to
powinnismy zachowa¢ ich wartosci np. na
stosie, a nastepnie je przywroci¢ przed
powrotem do Windows.

Nalezy réwniez pamieta¢ o wyréwnaniu stosu
do okragtych 16 bajtéw, co zostato doktadnie
opisanej wczesniej.
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sub rsp, 38h

mov qword ptr [rsp+30h], O

mov qword ptr [rsp+28h], \
FILE_ATTRIBUTE_NORMAL

mov qword ptr [rsp+20h], \
CREATE_NEW

xor r9, r9

xor r8, r8

mov rdx, GENERIC_WRITE

mov rcx, offset szFileName

call CreateFileA

mov hFile, rax

Scriptum 24. Wywotanie funkcji CreateFileA
(ml64.exe)
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Poziomy uprzywilejowania (ang. rings)

Architektura systemu Windows zapewnia
izolacje programéw uzytkownika od tych
dziatajacych w trybie jadra systemu. Mozliwe
jest to dzieki zaimplementowanym w proce-
sorze zabezpieczeniom, ktére udostepniajg
cztery poziomy uprzywilejowania (ang. rings)
dla wykonywanego kodu [10].

Najbardziej uprzywilejowany jest
zerowy w ktérym dziata jadro systemu
operacyjnego (ang. kernel). Dwa kolejne
poziomy (ring 1 oraz ring 2) w ktérym
to dziataja komponenty krytyczne dla sys-
temu operacyjnego jak np. sterowniki s3 o
umiarkowanym poziomie uprzywilejowania.
Natomiast poziom uzytkownika (ring 3) to
tryb w ktérym dziatajg standardowe programy,
ktére nie maja bezposredniego dostepu do
krytycznych zasobdéw systemowych czy sprze-
towych. W dokumentacji procesoréw AMD64
oraz Intel 64 biezacy poziom uprzywilejowania
oznaczany jest skrétem CPL (Current Priv-
ilege Level). Mozna go odczytac z rejestru
segmentu kodu CS (Fotografia 32).

poziom

Scriptum 25 zawiera przyktadowy kod odczy-
tujgcy poziom uprzywilejowania. Rdzeniem
wspomnianego przyktadu jest zdefiniowanie
ciagu bajtéw tak jak ponizej.

szT db "Ring ",03Fh,0

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

Fotografia 32. Odczytanie poziomu uprzywilejowania
z rejestru CS przez program w Asemblerze

Teraz za pomocg rozkazu MOV mozna odczy-
ta¢ poziom uprzywilejowania z rejestru CS i
umiesci¢ w rejestrze RAX.

mov rax, cs

W celu zmiany bajtu ze znakiem zapytania
na odczytang wartos¢ mozna zastosowacé in-
strukcje, ktéra zamienia pigty bajt w zmiennej
szT na wartos¢ z rejestru AL (najmtfodszy bajt
rejestru RAX).

mov byte ptr [szT+5], al

Przyktad Scriptum 25 zawiera kod zrédtowy
catego programu.
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extrn AllocConsole : proc
extrn GetStdHandle : proc
extrn WriteConsoleA : proc
extrn ReadConsoleA : proc
extrn FreeConsole : proc
extrn ExitProcess : proc

.const
STD_OUTPUT_HANDLE equ \
OFFFFFFFFFFFFFFF5h
STD_INPUT_HANDLE equ \
OFFFFFFFFFFFFFFF6h

.data
szE db "ethical.blue",0
szT db "Ring ",03Fh,0
dwW dd O
szC db 0

.code

Main proc
push ri2
push ri13
push ri4d
push ri1b
sub rsp, 38h

mov rax, cs
mov byte ptr [szT+5], al

call AllocConsole
mov rcx, STD_OUTPUT_HANDLE
call GetStdHandle

mov qword ptr [rsp+20h], O
lea r9, dwW

mov r8, sizeof szT

lea rdx, szT

mov rcx, rax

call WriteConsoleA

mov rcx, STD_INPUT_HANDLE
call GetStdHandle

mov qword ptr [rsp+20h], O
lea r9, dwW

mov r8, sizeof szC

lea rdx, szC

mov rcx, rax

call ReadConsoleA

call FreeConsole
add rsp, 38h
pop ri1b
pop ri4d
pop ril3
pop ril2
ret
Main endp
end
Scriptum 25. Odczytanie poziomu uprzywilejowania z

rejestru CS i wyswietlenie na konsoli tekstowe;
(ml64.exe)

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone. 64



‘
¥
Poziomy uprzywilejowania w procesorach

o architekturze x86-64 (xB4) |
1'4
K

v i

Programy dziatajace
/ . w trybie uzytkownika

\ Sterowniki urzadzen i inne ustugi
ﬂ Zwigzane z systemem operacyjnym

operacyjnego » _,
(ang. kernel)

Poziom drugi
(ang. ring 2)

Poziom zero
(ang. ring zero)

Poziomy uprzywilejowania

1‘
¥
:’q
Najbardziej Najmniej
uprzywilejowany uprzywilejowany
© ethical.blue Magazinc.Wszellde prawa zastrzezone. Py y“(;h a ﬁ



ethical.blue Magazine Volume Oxae58

Autor: Dawid Farbaniec

Wywotania systemowe (ang. syscalls)

Interfejs programowania aplikacji Windows (w
skrécie WinAPI) to w uproszczeniu zestaw
funkcji zawartych w bibliotekach, ktére s3
przewaznie czescig systemu. Udostepniane
s3 piszacym kod, aby mogli uzywaé tych
funkcji w swoich programach. Istniejace od
bardzo dawna Windows API (nazywane tez
Win32 API) sktada sie z warstw i czesto jedne
funkcje sg ,opakowaniami” na znajdujace sie
abstrakcyjnie nizej wywotania.

Podstawowe funkcje dostepne s3 w bib-
liotekach kernel32.d11 oraz user32.d11.

Przyktad. Morph tworzy program korzystajacy
z Win32 APl i potrzebuje utworzy¢ plik. Moze
do tego celu skorzysta¢ z funkcji CreateFile.

Co jednak dzieje sie wewnatrz funkgcji? Zna-
jdzie tam m.in.  rézne rozkazy procesora,
ale wykonanie zmierza do wywotania funkgji
NtCreateFile. Funkcja NtCreateFile
znajduje sie w bibliotece ntd11.d11 i jest
abstrakcyjnie nizej niz Win32 API, a zbiér
funkcji z przedrostkiem Nt tam zawartych
okresla sie jako Native API. Interfejs ten jest
mostem pomiedzy aplikacjami uzytkownika, a
wnetrznosciami’ systemu Windows.
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Native APl zawiera tez elementy, ktore
dotycza trybu bardziej uprzywilejowanego
takie jak wersje funkcji z przedrostkiem
Zw, czyli idac za przyktadem bedzie to
ZwCreateFile. Korzysta sie z nich podczas
tworzenia programéw dziatajacych w trybie
mocno uprzywilejowanym.

Warto wspomnie¢ tez o bibliotece hal.d11,
ktéra jest powigzana z warstwg abstrakcji
sprzetowej (ang. Hardware Abstraction Layer)
i odpowiada m.in.
implementacji obstugi sprzetu i urzadzen, co
zwieksza przenosno$¢ kodu oraz dostarcza
interfejs do komunikacji ze sprzetem oraz
ustugami jadra systemu Windows. Bib-
lioteka znajduje sie w katalogu przedstaw-
lonym ponizej.

JWINDOWS%\System32\hal.d11l

za ukrycie szczegotéw

Funkcje, ktére udostepnia ta biblioteka
maja przedrostek Hal. Na przyktad
HalExamineMBR.

Jesli Native API jest mostem pomiedzy trybem
uzytkownika, a trybem mocno uprzywile-
jowanym, to powinno zawiera¢ jakis mecha-
nizm przekazywania wywotan. Mozliwe jest
to za pomoca rozkazu SYSCALL. A najlep-
szym wyjasnieniem bedzie podejrzenie wnetrza
wybranej funkcji Native API.
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uruchomié

Pora narzedzie WinDbg.
Staramy sie, aby byto na kazdym urzadzeniu
typu Windows Desktop w naszym laborato-
rium. — oznajmit pracownik.

W celu uruchomienia programu w narzedziu
WinDbg nalezy wybra¢ File / Launch
executable.

Na potrzeby prostego eksperymentu prébka
moze by¢é nawet systemowy Notatnik
(notepad.exe), ktéry powinien sie znaj-
dowa¢ pod Sciezka zaprezentowang ponizej.

JHWINDOWSY\System32\notepad.exe

W oknie polecen (ang. command) powinny
pojawi¢ sie informacje o wczytanych mod-
utach wsréd ktérych jest ntd11l.d11.

Poprzez wydanie polecenia u (ang. unassem-
ble) mozliwe jest wyswietlenie wnetrza funkcji
NtCreateFile w jezyku Asembler.

u ntdll!'NtCreateFile

Polecenie u (ang. unassemble) w narzedziu
WinDbg pozwala dokona¢ deasemblacji,
czyli otrzymania odzyskanego kodu w jezyku
Asembler wybranego fragmentu programu
takiego jak funkcja czy inny adres w pamieci.
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We wnetrzu funkcji NtCreateFile przed-
stawionym jako kod w Asemblerze mozna za-
uwazy¢ podstawowe elementy, ktére opisano
ponizej.

B Przekazanie argumentu z rejestru RCX
do R10, czyli rozkaz SYSCALL niszczy
poprzednia zawarto$¢ rejestru RCX.

B Wczytanie numeru wywotania syste-
mowego do rejestru EAX. Wartos¢ ta
moze sie zmienia¢ wraz z nowymi wer-
sjami systemu operacyjnego.

B Instrukcja TEST sprawdza czy architek-
tura systemu operacyjnego to 64-bity.

B Instrukcja JNE, skocz jesli nieréwne (ang.
jump if not equal), wykonuje przejs-
cie warunkowe do adresu 0x15 liczac od
poczatku analizowanej funkcji, czyli do
rozkazu INT 2Eh.

B Jesli skok sie nie wykona, to system oper-
acyjny jest architektury 64-bitowej, wiec
do wywotania systemowego jest uzywany
rozkaz SYSCALL, a nie INT 2Eh.
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Uzyskanie kodu w Asemblerze z pliku zrodiowego w jezyku Visual C++

Kod programu w jezyku Asembler jest czesto forma posrednig miedzy jezykiem wysokiego
poziomu abstrakcji a plikiem wykonywalnym. Pozwala to na tworzenie kodu zrédtowego w
Visual C4++ lub podobnej technologii i uzyskanie pliku z kodem w jezyku Asembler.

Przyktadowe wywotanie programu cl.exe przedstawiono ponizej (Scriptum 26).

cl.exe /FA /GA /GL /GS- main.cpp
Scriptum 26. Przyktadowe polecenie wywotujace cl.exe (x64 Native Tools Command Prompt for VS)

Opis parametréw wywotania zaprezentowano ponize;.
B cl.exe — Microsoft C/C++ Optimizing Compiler for x64
B /FA — wygenerowanie pliku w jezyku Asembler.
B /GA — wiaczenie optymalizacji. Nie uzywa¢ w przypadku bibliotek dynamicznych (.DLL).
B /GL — witaczenie optymalizacji catego programu.

B /GS- — wytacza ochrone przed buffer overrun. Mozna wytaczy¢ to sprawdzanie jesli
aplikacja nie bedzie wystawiona na zagrozenia tego typu.

B main.cpp — nazwa pliku z kodem zrédtowym w biezacym katalogu.
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Ponizej przedstawiono program w Microsoft Visual C++ dla systemu Windows wyswietlajacy
okno dialogowe za pomoca funkcji MessageBox z biblioteki user32 (Scriptum 27).

#include <Windows.h>
#pragma comment(lib, "user32.1ib")

int WINAPI wWinMain(
HINSTANCE hInstance,
HINSTANCE hPrevInstance,
PWSTR pCmdLine,
int nCmdShow)
{
MessageBox (0, "ethical.blue", "30HA", MB_0K);
ExitProcess(0) ;
+

Scriptum 27. Przyktadowy program wyswietlajacy okno dialogowe MessageBox (Microsoft Visual C++)
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Jesli generowanie pliku w Asemblerze zakonczy sie sukcesem, to w katalogu biezacym
powinien powsta¢ nowy plik z rozszerzeniem *.asm (Fotografia 33).

~y = - N s
- Y A -

B x64 Native Tools Command PI X

C:\Users\bldck\Desktop>cl.exe /FA /GA /GL /GS- main.cpp ,
Microsoft (R) C/C++ Optimizing Compiler for x64 1
Copyright (C) Microsoft Corporation. All rights reserved. .t

main.cpp
Microsoft (R) Incremental Linker

/out:main.exe

/lteg

main.obj

Generating code

Finished generating code

C:\Users\bluck\Desktop>_

B OB %

o main.cpp p main.asm main.obj ‘(‘(- main.exe
.j J o< - ) .

. L

Fotografia 33. Przyktadowe wywotanie cl.exe — Microsoft C/C++ Optimizing Compiler for x64
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Scriptum 28 zawiera przyktadowy kod
posredni wygenerowany przez narzedzie Mi-
crosoft C/C++ Optimizing Compiler.

Bardzo szybko mozna zauwazyé, ze jest to
kod stworzony przez narzedzie, poniewaz za-
wiera elementy typowe dla kodu zrédtowego
generowanego automatycznie.

include listing.inc
INCLUDELIB OLDNAMES

EXTRN __imp_ExitProcess:PROC
EXTRN __imp_MessageBoxA:PROC
$5G4294967290 DB '30HA',00H

ORG $+3

$SG4294967289 DB 'ethical.blue',00H
CONST ENDS
PUBLIC wWinMain
pdata SEGMENT
$pdata$wWinMain DD imagerel $LN3
DD imagerel $LN3+63

DD imagerel $unwind$wWinMain
pdata ENDS
xdata SEGMENT
$unwind$wWinMain DD 011801H

DD 04218H
xdata ENDS

_TEXT SEGMENT
hInstance$ = 48
hPrevInstance$ = 56
pCmdLine$ = 64
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nCmdShow$ = 72
wWinMain PROC

$LN3:

mov DWORD PTR [rsp+32], r9d
mov QWORD PTR [rsp+24], r8
mov QWORD PTR [rsp+16], rdx
mov QWORD PTR [rsp+8], rcx
sub rsp, 40

xor r9d, rod

lea r8, OFFSET FLAT:$SG4294967290
lea rdx, OFFSET FLAT:$SG4294967289
XOr ecX, ecX

call QWORD PTR __imp_MessageBoxA

XOr ecCX, ecX

call QWORD PTR __imp_ExitProcess
npad 1
$LN20wWinMain:

add rsp, 40
ret O
wWinMain ENDP
_TEXT ENDS
END
Scriptum 28. Kod posredni w Asemblerze

wygenerowany przez narzedzie Microsoft C/C++
Optimizing Compiler
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B Advanced Micro Devices, Inc. (AMD), AMD64 Architecture Programmer’s Manual, 2024.
B Intel Corporation, Intel Advanced Vector Extensions 10.2 Architecture Specification, 2025.
B Intel Corporation, Intel Architecture Instruction Set Extensions and Future Features, 2025.

B Intel Corporation, The Intel 64 and IA-32 Architectures Software Developer's Manual, 2025.
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Niezwykie anomalie w jezykach
C#/IL dla platformy .NET

Kod zrédtowy napisany w jezykach wysokiego
poziomu abstrakcji, takich jak C# czy inne
jezyki platformy .NET, jest ttumaczony do
jezyka posredniego, ktérego wykonywaniem
zajmuje sie maszyna wirtualna. [5]

Inne spotykane nazwy jezyka posredniego CIL
to .NET IL oraz dawniej MSIL. Jezyk posredni
IL przypomina Asembler, jednak nie uzywa
sie tutaj rejestréw — jest oparty na stosie i
dodatkowo pozwala operowa¢ na obiektach.
Maszyna wirtualna (ang. Virtual Execution
System) to silnik odpowiedzialny za wykony-
wanie programéw stworzonych dla infrastruk-
tury jezyka posredniego. [11]

Kod zarzadzany (ang. managed) i
hiezarzadzany (ang. unsafe)

Kod zarzadzany (ang. managed code) nie jest
tylko wczytywany do pamieci i uruchamiany
jak w przypadku jezykéw natywnych niskiego
poziomu abstrakcji. Istnieje infrastruktura,
ktéra sprawuje nadzér, czyli zarzadza wyko-
naniem kodu i ma dostep do metadanych
opisujacych metody, monitoruje operacje na
stosie czy zajmuje sie obstuga wyjatkéw.
Dane w kodzie zarzadzanym tez nie s3

pozostawione same sobie. Infrastruktura
CLI' zajmuje sie rezerwacja pamieci oraz
usuwaniem  niepotrzebnych obiektéw za

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

pomoca mechanizmu nazywanego garbage
collector, co w jezyku polskim nazywamy
od$miecaniem pamieci.

Podstawowe pojecia

Ponizej przedstawiono pojecia zwigzane z
jezykiem posrednim IL. [11]

B Infrastruktura jezyka posredniego (ang.
Common  Language Infrastructure)

specyfikacja $rodowiska, ktérego

zadaniem jest wykonywanie kodu CIL.

B Jezyk posredni (ang. Common Inter-
mediate Language) — zestaw instrukgji,
ktérych wykonaniem zajmuje sie maszyna
wirtualna VES. Inne spotykane nazwy
jezyka posredniego CIL to: .NET IL oraz
MSIL. Jezyk posredni CIL przypomina
Asembler, jednak nie uzywa sie tutaj re-
jestrow — jest oparty na stosie i pozwala
operowac¢ na obiektach.

B Maszyna wirtualna (ang. Virtual Execu-
tion System) — silnik odpowiedzialny za
wykonywanie programéw stworzonych dla
infrastruktury jezyka posredniego (ang.
Common Language Infrastructure).
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Narzedzie typu asembler dla jezyka posredniego IL

W celu zbudowania pliku wykonywalnego *.exe lub *.dll z kodu zrédtowego w jezyku IL mozna
uzy¢ narzedzia ilasm.exe. Nalezy w tym celu zainstalowa¢ $rodowisko programistyczne
Microsoft Visual Studio i uruchomi¢ Developer PowerShell for Visual Studio.

Przyktadowe wywotanie programu ilasm.exe przedstawiono ponizej (Scriptum 29).

ilasm.exe ethicalblue.il /QUIET /SUBSYSTEM=2 /PE64 /X64

Scriptum 29. Przyktadowe polecenie wywotujace ilasm.exe (Developer PowerShell for Visual Studio)
Opis parametréw wywotania zaprezentowano ponize;.
B ilasm.exe — Microsoft NET Framework IL Assembler
B cthicalblue.il — nazwa pliku z kodem zrédtowym w biezgcym katalogu.
B /QUIET — wytaczenie wyswietlanie postepu procesu budowania.

B /SUBSYSTEM=2 — oznacza program z interfejsem graficznym uzytkownika (GUI). Stata o
wartosci dwa oznacza doktadnie ustawienie IMAGE_SUBSYSTEM_WINDOWS_GUI w stowie
maszynowym Subsystem w nagtéwku _IMAGE_OPTIONAL_HEADER pliku wykonywalnego
PE (ang. Portable Executable).

B /PE64 — utworzenie pliku wykonywalnego PE64 (PE32+).

B /X64 — ustawienie architektury docelowej na x64.
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Ponizej przedstawiono kod Zrédtowy programu wyswietlajacego okno dialogowe MessageBox
z przestrzeni nazw System.Windows.Forms (Fotografia 34). Rdzeniem przyktadu sa
instrukcje 1dstr odkfadajace napisy na stos, instrukcje 1dc.i4. odktadajace wartosci state
na stos oraz wywotanie metody Show z klasy MessageBox, aby wyswietli¢ okno dialogowe.

.assembly extern mscorlib { .ver 0:0:0:0 }

.assembly extern System.Runtime {
.publickeytoken = (B0 3F 5F 7F 11 D5 OA 3A )
.ver 4:0:0:0 }

.assembly extern System.Windows.Forms {
.publickeytoken = (B7 7A 5C 56 19 34 EO 89 )
.ver 4:0:0:0 }

.assembly ethicalblue { .ver 0:0:0:0 }

.method private hidebysig static void Main() cil managed

{

.entrypoint

.custom instance void [System.Runtime]System.STAThreadAttribute::.ctor()

.maxstack 8

ldstr "WISDOM +1" i

ldstr "ethical.blue Magazine" eﬁ/l(

ldc.id.0 o ¥

ldc.id.s 64

call valuetype [System.Windows.Forms]System.Windows.Forms.DialogResult o
[System.Windows . Forms]System.Windows . Forms . MessageBox : : Show( oy

string, string,
3 valuetype [System.Windows.Forms]System.Windows.Forms.MessageBoxButtons,

= ( 61 60 00 60 )

3&; valuetype [System.Windows.Forms]System.Windows.Forms.MessageBoxIcon oy
- ) Lo ( f
pop Ly At A s -0 v vk s '\'f‘4a“g” g akall
ret p ) A
} . 4 <l

Fotografia 34. Kod zrédtowy przyktadowego programu w Asemblerze IL
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Etapy pozwalajace na zbudowanie kodu zrédtowego w Asemblerze IL do pliku wykonywalnego
* exe przedstawiono ponize;.

Najpierw nalezy uruchomié¢ konsole tekstowg Developer PowerShell for Visual Studio.

Mozna uzy¢ ponizszego polecenia, aby ustawi¢ katalog biezacy na Pulpit.

Set-Location -Path ([Environment]::GetFolderPath("Desktop"));

Przyktadowy kod zrédtowy (np. Fotografia 34) nalezy wpisa¢ do pliku tekstowego i nadaé¢ mu
rozszerzenie .il. Jesli plik zostat nazwany ethicalblue.il i architektura docelowa to x64,
to polecenie rozpoczynajace budowanie bedzie takie jak ponize;.

ilasm.exe ethicalblue.il /QUIET /SUBSYSTEM=2 /PE64 /X64

Pojawienie sie w biezacym katalogu pliku ethicalblue.exe oznacza, ze proces budowania
zakonczyt sie powodzeniem i mozna uruchomi¢ stworzona aplikacje. Prezentowany przyktad
wyswietla okno dialogowe z tekstem WISDOM +1 (Fotografia 35).

Developer PowerShell for VS Ve

s
PS C:\> Set-Location -Path ([Environment]::GetFolderPath("Desktop"));
PS C:\Users\store\Desktop> ilasm.exe ethicalblue.il /QUIET /SUBSYSTEM=2 /PE64 /X6U
PS C:\Users\store\Desktop>

ethical.blue Magazine

ethicalblue.il ethicalblue.exe

Fotografia 35. Budowanie przyktadowego programu w Asemblerze IL do pliku wykonywalnego *.exe
(Developer PowerShell for Visual Studio)
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— Istnieja o wiele bardziej zaawansowane deasemblery, ale na potrzeby niniejszego ekspery-
mentu uzyjemy ildasm.exe (Fotografia 36). Najwazniejsze to zrozumie¢ mechanizm
dziatania, Morph. — oznajmit pracownik laboratorium.

— Narzedzie, ktére przeprowadza proces odwrotny to w tym przypadku ildasm.exe i
pozwala odzyska¢ z pliku wykonywalnego kod w jezyku posrednim IL (Fotografia 36).
Badanie uzyskanego w ten sposéb kodu z pliku wykonywalnego nazywamy analizg statyczna.
Oczywistym staje sie fakt, ze zaréwno w strefie anomalii jak i poza obszarem 30HA (wym.
zona) istnieja ukryte laboratoria, ktére pracuja nad utrudnianiem procesu analizy znalezionych
artefaktéw. — kontynuowat wyjasnienia pracownik laboratorium.

Developer PowerShell for !
\

PS C:\> Set-Location -Path ([’En‘:ironment]::GetFo'LderPath("Desktop"));
PS C:\Users\store\Desktop> ilasm.exe ethicalblue.il /QUIET /SUBSYSTEM=2 /PE64 /X64
PS C:\Users\store\Desktop> ildasm.exe ethicalblue.exe

PS C:\Users\store\Desktop>

b ' File View Help
. E 8¢ ethicablue.exe
: : : P MANIFEST ;’/ Global Functions:Main : void()
ethicalbluel ethicalblue exe ‘. @ Main ¢ void()
Find Find Next

|-method private hidebysig static void Hain() ci

.entrypoint

.custom instance void [System.Runtime]System.$
.assembly ethicalblue // Code size 20 (0x14)
i -maxstack 8
P IL_0088: 1dstr "HISDOH +1*

IL_0005: 1ldstr *ethical.blue Hagazine"

IL_006a: 1dc.is.0
IL_608b: 1dc.i4.s 64
IL_008d: call valuetype [System.Windows

Fotografia 36. Deasemblacja pliku wykonywalnego i odzyskanie kodu posredniego w Asemblerze IL
(Developer PowerShell for Visual Studio)
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Anomaly.C#/IL'equ.A

/*- Anomaly.C#/IL'equ.A

\*- ethical.blue Magazine
T(@"

0.1000000001F == 0.1000000009F
")
T($" {

0.1000000001F == 0.1000000009F
"
T(@"

0.3333333333F == 0.3333333333
");
T($" {

0.3333333333F == (0.3333333333
")

static void T(string szT) =>
typeof (Console) .Assembly
.GetType ("\x53\x79\x73"

+ "\x74\x65\x6D\x2E\x43"

+ "\x6F\x6E\x73\x6F\x6C\x65") 7
.GetMethod ("\x57\x72\x69\x74"
+ "\x65\x4C\x69\x6E\x65",
[typeof (string)])?
.Invoke(null, [szT]);

Scriptum 30. Anomaly.C#/ILlequ.A

_*\
_*/

Konsola debugowania

5

0.1000000001F == 0.1000000009F
True
0.3333333333F == (0.3333333333

False

Scriptum 31. Anomaly.C#/ILlequ.A
(Konsola debugowania)

— Anomaly.C#/ILlequ.A. Fascynujace, nie
sadzisz?  Taka juz jest natura liczb zmi-
ennoprzecinkowych, ktére ze wzgledu na
swoj format s3 nieprecyzyjne. — stwierdzit
pracownik laboratorium.

— Dlatego nalezy unika¢ poréwnywania
liczb typu float czy double, gdyz prowadzi
to czesto do nieoczekiwanego zachowania
programu. — kontynuowat.
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Anomaly.C#/IL!adr.A static bool addrEqual(
string a, string b) =>
/%~ Anomaly.C#/IL!adr.A -*%\ IPAddress.Parse(a)
\*- ethical.blue Magazine -*/  .Equals(IPAddress.Parse(b));
static void T(string szT) =>
using System.Net; typeof (Console) .Assembly
.GetType ("\x53\x79\x73"
List<string> v4 = [ + "\x74\x65\x6D\x2E\x43"
"0177.0.3.1", + "\x6F\x6E\x73\x6F\x6C\x65")?
"Ox7f£.0.3.1", .GetMethod ("\x57\x72\x69\x74"
"127.769", + "\x65\x4C\x69\x6E\x65",
"2130707201", [typeof (string)])?
"017700001401", .Invoke(null, [szT]);
"0x7F.0x0.0x3.0x1", Scriptum 32. Anomaly.C#/IL!adr.A
"0x7£000301",
"0x000000007F000301"
] Konsola debugowania

Ll

List<string> v6 = [

"0000:0000:0000:0000" +
":0000:0000:0000:0001",

"0:0:0:0:0:0:0:1",

"[0:0:0:0:0:0:0:1]",

"l

1;

.A11Equal() == True, True

Scriptum 33. Anomaly.C#/IL!adr.A
(Konsola debugowania)

— Anomaly.C#/ILladr. A to niesamowity
przyktad na jak wiele sposobéw mozna
przedstawi¢ adres protokotu internetowego

T($" .AllEqual() ==
v4.A11(z => addrEqual(z,

"127.0.3.1")) (ang. Internet Protocol Address, IP Address).
¥, { — powiedziat peten entuzjazmu pracownik
v6.A11(z => addrEqual(z, laboratorium.

Il: :1"))

F ")
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— W wersji czwartej protokotu poszczegdlne
fragmenty moga by¢ zapisywane nie tylko w
systemie dziesietnym. Wartosci moga by¢
oddzielone kropkami lub nie.  Dodatkowo
moze dojs¢ do przepetnienia (ang. overflow),
czyli 127.769 oznacza 127.0.3.1 (3x255+4).
Natomiast w wersji szdstej mozna pomingc
wiodace zera, usunaé zera czy tez umiesci¢
adres |IPv6 w nawiasach kwadratowych.

— kontynuowat wyjasnienia.

— Nieprzewidywanych zachowan moze by¢
mniej lub wiecej. Zalezy od implementagji
obstugi przetwarzania adresu protokotu inter-
netowego przez okreslone oprogramowanie.
— podsumowat.

Wymienione formy adresu IP  mozna

sprawdza¢ nastepujacym poleceniem
(PowerShell).

Test-Connection 0x7f000301 -Count 1
| Select-Object Address

127.0.3.1

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

Przyktadowe adresy protokotu internetowego
przedstawiono ponizej.

B 127.0.3.1
0177.0.3.1
0x7£.0.3.1
127.769
2130707201
017700001401
0x7F.0x0.0x3.0x1
0x7£000301

0x000000007F000301

0:0:0:0:0:0:0:1
[0:0:0:0:0:0:0:1]

[::1]
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Bacteria.C#/IL!+=.A

/%-
\¥-

Bacteria.C#/IL!+=.A
ethical.blue Magazine

string x = string.Empty;
MO T -> "),

for (int 1 = 0; i < 3072;
x += "Bacterium?";

M(); T(Environment.NewLine);
T(x[..101);
T(Environment.NewLine) ;

i++)

static void M() {
double ¢ =
GC.GetTotalAllocatedBytes();

_*\
_*/

c /= 1048576.0; T($"{c:F4} MB");

+

static void T(string szT) =>
typeof (Console) .Assembly
.GetType ("\x53\x79\x73"

+ "\x74\x65\x6D\x2E\x43"

+ "\x6F\x6E\x73\x6F\x6C\x65") 7
.GetMethod ("\x57\x72\x69\x74"
+ "\x65",

[typeof (string)])?
.Invoke(null, [szT]);

Scriptum 34. Bacteria.C#/IL!4+=.A

(©) ethical.blue Magazine. Wszelkie prawa

Konsola debugowania

5

1,0713 MB -> 91,1548 MB
Bacterium?

Scriptum 35. Bacteria.C#/IL!4+=.A
(Konsola debugowania)

— taczenie ciggéw znakéw za pomoca oper-
atora + w petli moze mie¢ negatywny wptyw
na wydajno$¢ aplikacji, poniewaz powstaje
wiele nowych obiektéw w pamieci. O wiele
lepszym rozwigzaniem jest zastosowanie w
takich przypadkach metody Append z klasy
System.Text.StringBuilder. — wyjasnit
pracownik laboratorium.

\,.

> ’ “ﬁ%ﬂ i
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Example.C#/IL!StringBuilder Konsola debugowania
/*- Example.C#/IL!StringBuilder -x*\ LS
\*- ethical.blue Magazine -x/
1,0713 MB -> 91,1548 MB
using System.Text; Bacterium?
string x = string.Empty; Scriptum 37. Bacteria.C4t/IL!+=.A
MO; T -> "), (Konsola debugowania)
StringBuilder builder = new();
for (int i = 0; i < 3072; i++) Konsola debugowania
builder.Append( !
"Use System.Text.StringBuilder."
) ‘
M) ; T(Environment.NewLine); 1,0713 MB -> 1,2730 MB

T(builder.ToString() [..30]1); ‘ Use System.Text.StringBuilder.

T(Environment.NewLine) ;
Scriptum 38. Example.C#/IL!StringBuilder

static void MO { (Konsola debugowania)
double ¢ =

GC.GetTotalAllocatedBytes(); — Powyzsze przyktady doskonale prezentuja
c /= 1048576.0; T($"{c:F4} MB"); réznice w zuzyciu pamieci przez aplikacje. —
+ podsumowat pracownik laboratorium.

static void T(string szT) =>
typeof (Console) . Assembly — Fragment x += "Bacterium?"; tworzy
.GetType ("\x53\x79\x73" nowe obiekty, co powoduje, ze program za-
+ "\x74\x65\x6D\x2E\x43" chowuje sie jak bakteria. Zastosowanie
+ "\x6F\x6E\x73\x6F\x6C\x65")7 StringBuilder builder = new();
.GetMethod ("\x57\x72\x69\x74" /*...x/ builder.Append(/*...*x/
+ "\x65", builder.ToString(/*...*/ pozwala
[typeof (string)])? zaoszczedzi¢ troche pamieci. — kontynuowat
.Invoke (null, [szT]); wyjasnienia pracownik laboratorium.

Scriptum 36. Example.C#/IL!StringBuilder
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Vulnerable.C#/IL!Cmd.Inject

/*- Vulnerable.C#/IL!Cmd.Inject -*\
\*- ethical.blue Magazine -%/

using System.Diagnostics;

// string clean = "ethical.blue";
string anomaly =
"::1 -n 1 && " +
"shutdown /s /t 10 " +
"/c \"ethical.blue\"" +
" && exit";
Exec(anomaly) ;
T("cmd.exe /c ping " +
$"{anomaly} -n 1");

static void Exec(string a) =>
Process.Start(
"cmd.exe", $"/c ping {a} -n 1"
)

static void T(string szT) =>
typeof (Console) . Assembly
.GetType ("\x53\x79\x73"

+ "\x74\x65\x6D\x2E\x43"

+ "\x6F\x6E\x73\x6F\x6C\x65") 7
.GetMethod ("\x57\x72\x69\x74"
+ "\x65",

[typeof (string)])?
.Invoke(null, [szT]);

Scriptum 39. Vulnerable.C#/IL!Cmd.Inject

Konsola debugowania

5

cmd.exe /c ping ::1 -n 1 &&
shutdown /s /t 10 /c "ethical.
blue" && exit -n 1

Scriptum 40. Vulnerable.C#/IL!Cmd.Inject
(Konsola debugowania)

Probka ~ Vulnerable.C#/IL!Cmd.Inject
to przyktad podatnosci pozwalajacej na
wstrzykniecie polecenia  systemowego do
tworzonego ciggu znakoéw. Za pomoca
metody Process.Start z przestrzeni nazw
System.Diagnostics uruchamiany jest
Wiersz polecenia (cmd.exe) z parametrami

/c ping {a} -n 1.

W zwyktym scenariuszu parametr {a} to adres
maszyny docelowej do ktérej beda wysytane
pakiety, aby sprawdzi¢ potaczenie przez
oczekiwanie na odpowiedz od urzadzenia
zdalnego.

Nietypowy scenariusz.  Jesli parametr {a}
przyjmie ::1 -n1 to zwery-
fikuje potaczenie z maszyna lokalng.  Nic
groznego. Jednak dalej za pomocg znakéw
&& zostaje dotaczone shutdown /s /t 10
/c "ethical.blue" && exit -n 1, co
powoduje zamkniecie systemu operacyjnego.

wartosé
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Za chwile nastgpi wylogowanie

ethical.blue

ek

Fotografia 37. Wywotanie nieplanowanego
zamkniecia systemu Microsoft Windows

— Fotografia 37. Jesli urzadzenie jest frag-
mentem infrastruktury i podatno$¢ pozwoli
na wstrzykniecie polecenia wywotujacego
nieplanowane zamkniecie systemu opera-
cyjnego, to dziatanie tego rodzaju nazywane
jest odmowa ustugi (ang. Denial of Service).
— wyjasnit pracownik laboratorium.

— Czasem wytaczenie czesci infrastruktury
to najmniejszy z mozliwych probleméw.
Podatnos¢ pozwalajagca na nieautoryzowane
wykonanie kodu moze przynies¢ katastrofalne
skutki, a zdalne sterowanie maszynami przez
ukryty kanat komunikacyjny spowodowac
wycieki wrazliwych informacji i niebezpieczne
manipulowanie Srodowiskiem pracy catego
laboratorium. — kontynuowat.

— Teraz juz wiesz w jakim celu przekazuje
Ci tego typu wiedze, Morph. — podsumowat
pracownik.
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Wstrzykniecie polecenia do ciggu znakéw
to jeden z prostszych scenariuszy.  Jesli
fragment jest umieszczany wewnatrz innego
polecenia, to, zaleznie od $rodowiska, stosuje
sie znak konczacy biezace polecenie, a po
nim umieszcza sie tadunek (ang. payload).
Czasem mozliwe jest faczenie polecen (ang.
chaining) specjalnymi elementami sktad-
niowymi zaleznymi od S$rodowiska dziatania
aplikacji (Fotografia 38).

21 -n 1 && shutdown /s /t 10 /c "ethical.blue" && exit |

$"cmd.exe /¢ ping {domain} -n 1"

-

Fotografia 38. Przyktad wstrzykniecia polecenia
systemu operacyjnego Microsoft Windows do ciagu
tekstowego w jezyku C#

W celu tagodzenia (ang.  mitigate) tego
typu zagrozen powinno sie odpowiednio
neutralizowa¢ elementy specjalne biorgc pod
uwage Srodowisko wykonania.

Fragmenty z zewnatrz zawsze nalezy trak-
towa¢ jako niezaufane i staraé sie ut-
worzy¢ surowg liste dozwolonych wartosci
(ang. known good), zamiast skanowac cigg w
poszukiwaniu niebezpiecznych wzorcéw. [13]
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Vulnerable.C#/IL!Path.Trv.A

/*- Vulnerable.C#/IL!Path.Trv.A -x*\

\*- ethical.blue Magazine
string n = Environment.NewLine;
T(". = " 4 R(”.") + Il);

T(".. =" + R(..") + n);

T(". .. ="+ R("...") +n);

T("../../ ="+ R(../../")
+n+n);

T(@"C:\Windows\.. = ");
T(R(@"C:\Windows\..") + n);
T(@"C:\..\..\..\ =");
T(R(@"C:\..\..\..\") + n);
T(@"C:A\\\\\\\\// = ");
T(R(Q"C:\\\\\\\\\//") + n);
T(@"C:\Windows\..\Data = ");
T(R(@"C:\Windows\..\Data")
+ n);
static string R(string x) =>
System.I0.Path.GetFullPath(x) ;
static void T(string szT) =>
typeof (Console) . Assembly
.GetType ("\x53\x79\x73"
+ "\x74\x65\x6D\x2E\x43"
+ "\x6F\x6E\x73\x6F\x6C\x65") 7
.GetMethod ("\x57\x72\x69\x74"
+ "\x65",
[typeof (string)])?
.Invoke(null, [szT]);

_*/

Scriptum 41. Vulnerable.C#/IL!Path.Trv.A

Konsola debugowania

5

C:\Laboratory\Sample
C:\Laboratory
C:\Laboratory\Sample\
C:\

C:\Windows\.. = C:
C:\..\..\..\ = C:
C:\\\\\\\\\// = C:
C:\Windows\..\Data =

=~ = =

C:\Data

Scriptum 42. Vulnerable.C#/IL!Path.Trv.A
(Konsola debugowania)

Sciezka do okreslonego zasobu moze miec
forme bezposrednia, czyli taka jak np.
C:\Windows czy \\HEAVEN\C:\. Pierwszy
przyktad kieruje do folderu systemowego, a
drugi przykfad prezentuje sciezke do dysku
oznaczonego literg C na maszynie o nazwie

HEAVEN.

Istnieja tez Sciezki wzgledne i w ich przypadku
nalezy wspomnie¢ o dwoéch specjalnych
nazwach katalogéw. Pojedyncza kropka (.)
oznacza folder biezacy, a dwie kropki (..) to
folder o jeden poziom wyzej od biezacego.

Prébka  Vulnerable.C#/IL!Path.Trv.A
prezentuje przyktadowe Sciezki wzgledne
rozwiniete do petnej, bezposredniej postaci.
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Pojedynczg kropke czesto spotyka si¢ w kon- & X §8 hpwminerticanpimpm
soli tekstowej wywotujac skrypt PowerShell w1 versionrs o ——

. confj, ti
np. .\Skrypt.psl czy tez w systemach con:ef:§§n§335n35>
0 . 0 - <ad

Linux uruchamiajgc plik wykonywalny z  name="sqiservers

pProviderName=" ystem.Data.SqlClient"

biezacego katalogu np. ./ethical.elf. ConnectionString="Data Sopr

:connectionstrings>
configurations

encoding="utf-g'?»

Inny przyktad to uruchomie-
nie okna Eksploratora Windows
(%SystemRoot’\explorer.exe) z  ot-
wartym folderem biezagcym za pomocy
polecenia explorer.exe . (po explorer.exe
jest znak kropki) przedstawionego ponizej
(Fotografia 39). Najbardziej rozsadnym pomystem na tagodze-
nie (ang. mitigate) tego rodzaju zagrozenia
wydaje sie  brak ekspozycji parametru
reprezentujacego Sciezke na zewnatrz oraz
utworzenie Scistej listy dozwolonych wartosci.

Fotografia 40. Odczytanie pliku web.config
przestarzatej aplikacji w technologii ASP.NET z
powodu wielu podatnosci i btednej konfiguracji

Pr:

- 0S(C) > Q

@ Nowy v oo (B Szczegéty

Nazwa Typ Rozmiar

Unytiownicy Folderpikow Jesli kod aplikacji bedzie zawierat btedy
S bezpieczenstwa i podatnosci, to nawet filtry
wyszukujace niebezpieczne wzorce moga
okazac sie nieskuteczne.

Folder plikéw

2§ 3o0Ha://pwsh.exe

PS C:\> explorer.exe ..

Fotografia 39. Znak kropki w Sciezce oznacza Nie mozna tez zapominac, ze w niektorych

aktualny folder, czyli przedstawione polecenie srodowiskach poszczegdlne znaki moga byc
uruchomi explorer.exe z ustawionym biezacym réznie interpretowane. Na przyktad dla
katalogiem adreséw URL znak kropki mozna przedstawi¢

o ) ~ jako ciag //ethical.blue/.. lub w innych
Istnienie prezentowanych elementéw specjal- formatach takich jak m.in.

nych jasno pokazuje, ze niezamierzone prze- //ethical .blue/%2e%%e.
jscie miedzy katalogami w przypadku aplikacji

przyjmujacych Sciezke jako parametr moze za-

grazac bezpieczenstwu (Fotografia 40).
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Vulnerable.C#/IL!Path.Trv.B

/*- Vulnerable.C#/IL!Path.Trv.B -*\
\*- ethical.blue Magazine -%/

const string r = @"C:\Laboratory";
var anomaly = @"..\..\..\..\.." +
@"\Windows\system.ini";
T(Vulnerable(anomaly)) ;
T(Mitigated("readme"));
string Vulnerable(string i)
=> File.ReadAllText(
Path.Combine(r, 1i));
string Mitigated(string i)
=> i switch {
"index" =>
File.ReadAllText(
$"{r}\\index.txt"),
"readme" =>
File.ReadAllText(
$"{r}\\readme.txt"),
_ => string.Empty };
static void T(string szT) =>
typeof (Console) . Assembly
.GetType ("\x53\x79\x73"
+ "\x74\x65\x6D\x2E\x43"
+ "\x6F\x6E\x73\x6F\x6C\x65") 7
.GetMethod ("\x57\x72\x69\x74"
+ "\x65\x4C\x69\x6E\x65",
[typeof (string)])?
.Invoke(null, [szT]);

Scriptum 43. Vulnerable.C#/IL!Path. Trv.B

Konsola debugowania

5

[386Enh]

[drivers]

[mci]

Scriptum 44. Vulnerable.C#/IL!Path.Trv.B
(Konsola debugowania)

Anomalia Vulnerable.C#/IL!Path.Trv.B
zawiera dwie przyktadowe metody od-
czytujace plik tekstowy. Pierwsza metoda
nazwana Vulnerable udostepnia na zewnatrz
parametr, ktory jest sciezka do pliku i przez
to jest podatna na niezamierzone przejscia

miedzy katalogami stosujac sekwencje ..\
(dwie kropki i backslash).

Konsola  debugowania  (Scriptum  44)
prezentuje nieautoryzowane odczytanie
zawartosci pliku C:\Windows\system.ini
w Srodowisku laboratoryjnym.  Natomiast
druga metoda nazwana Mitigated zawiera
surowa liste dozwolonych wartosci i tagodzi
zagrozenie niezamierzonego przej$cia miedzy
katalogami.
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Bug.C#/IL!Useless.Increment

/*- Bug.C#/IL!Useless.Increment -*\

\*- ethical.blue Magazine -%/
int x = 0;

int z = 0;

T($"x++ = {x++} // useless");

T($"++z

{++z} // OK");

static void T(string szT) =>
typeof (Console) . Assembly
.GetType ("\x53\x79\x73"

+ "\x74\x65\x6D\x2E\x43"

+ "\x6F\x6E\x73\x6F\x6C\x65") 7
.GetMethod ("\x57\x72\x69\x74"
+ "\x65\x4C\x69\x6E\x65",
[typeof (string)])?
.Invoke(null, [szT]);

Scriptum 45. Bug.C#/IL!Useless.Increment

Konsola debugowania

Ll

X++

0 // useless
++zZ 1/

Scriptum 46. Bug.C#/IL!Useless.Increment
(Konsola debugowania)

Operatory zwiekszenia (++) i zmniejszenia o
jeden (--) moga by¢ w formie prefiksu, czyli
przed zmienna, wtasciwoscig, indekserem lub
w postaci przyrostkowej nazywanej postfix.

W przypadku zwracania warto$ci z metod
(return) nalezy uzywac prefiksu, poniewaz
wtedy operacja zwiekszenia lub zmniejszenia
o jeden jest wykonywana najpierw.

Bug.C#/IL!Useless.Increment prezentuje
bezuzyteczng probe zwiekszenia wartosci
zmiennej x o jeden (x++). Operacja jest
umieszczona w ciagu znakéw przeplatanym
wyrazeniami (ang. interpolated).  Zwiek-
szenie wartosci w formie przyrostkowe] jest
bezuzyteczne, poniewaz modyfikuje zmienng
x dopiero po umieszczeniu jej w napisie.

Nawet jesli zmienna jest uzywana pézniej
i zostanie przyktadowo znéw zwiekszona o
jeden, czyli x++, to w wyniku otrzymamy
wartos¢ dwa, co moze byé mylace.
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Vulnerable.C#/IL!Random.A

/*- Vulnerable.C#/IL!Random.A -*\
\*- ethical.blue Magazine -%/

using System.Security.Cryptography;

byte[] buffer = [0x00];

var randomGenerator =

RandomNumberGenerator.Create() ;
randomGenerator.GetBytes (buffer);

T($"Ox{buffer[0] :X2}");
buffer[0] = 0x00; // avoid leak

#region Vulnerable (Predictable)
int seed = 0xBAD;
var random = new Random(seed);
random.NextBytes (buffer) ;
T($"0x{buffer[0] :X2}");
#endregion

static void T(string szT) =>
typeof (Console) . Assembly
.GetType ("\x53\x79\x73"

+ "\x74\x65\x6D\x2E\x43"

+ "\x6F\x6E\x73\x6F\x6C\x65") 7
.GetMethod ("\x57\x72\x69\x74"
+ "\x65\x4C\x69\x6E\x65",
[typeof (string)])?
.Invoke(null, [szT]);

Scriptum 47. Vulnerable.C#/ILIRandom.A

Konsola debugowania

5

OxEA
0x43

Scriptum 48. Vulnerable.C#/IL!Random.A
(Konsola debugowania)

Aplikacje mogag korzysta¢ z losowych wartosci
w funkcjach kryptograficznych i réznych
mechanizmach zabezpieczajagcych. Z tego
powodu bardzo wazne jest, aby generowane
wartosci  byty jak najmniej mozliwe do
przewidzenia.

Krytycznym btedem jest uzywanie ziarna
(ang. seed), ktére da sie przewidzie¢ lub
uzyska¢ w inny sposéb.  Podatnos¢ tego
typu powoduje, ze losowe wartosci nie s3
wystarczajaco bezpieczne kryptograficznie.

W celu ztagodzenia zagrozenia nalezy korzys-
tac ze specjalnych klas kryptograficznych, ta-
kich jak m.in. System.Security.Crypto
graphy.RandomNumberGenerator, zamiast
zwyktego System.Random.
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Vulnerable.C#/IL!NaN.eq.A

/%-
\¥-

_*\
_*/

Vulnerable.C#/IL!NaN.eq.A
ethical.blue Magazine

T("0.00 / 0.00 == 0.00 / 0.00");
T($"{0.00 / 0.00 == 0.00 / 0.00}");

T(Environment.NewLine) ;

T("float.NaN == float.NaN");
T($"{float.NaN == float.NaN}");

T(Environment.NewLine) ;

T("float.IsNaN(float.NaN)");
T($"{float.IsNaN(float.NaN)}");

static void T(string szT) =>
typeof (Console) .Assembly
.GetType ("\x53\x79\x73"

+ "\x74\x65\x6D\x2E\x43"

+ "\x6F\x6E\x73\x6F\x6C\x65") 7
.GetMethod ("\x57\x72\x69\x74"
+ "\x65\x4C\x69\x6E\x65",
[typeof (string)])?
.Invoke(null, [szT]);

Scriptum 49. Vulnerable.C#/IL!NaN.eq.A

Konsola debugowania

5

0.00 / 0.00 == 0.00 / 0.00
False

float.NaN == float.NalN
False

float.IsNaN(float.NaN)
True

Scriptum 50. Vulnerable.C#/ILINaN.eq.A
(Konsola debugowania)

NaN (ang. Not a Number) to wartos¢, ktéra
nie jest rowna zadnej wartosci, a nawet samej
sobie.

W celu weryfikacji czy w wyniku powstat NaN
nalezy uzywac¢ specjalnej metody o nazwie
IsNaN.
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Vulnerable.C#/IL!.Min.Max

/*- Vulnerable.C#/IL!.Min.Max -x*\
\*- ethical.blue Magazine -%/

var max = int.MaxValue;

T("int.MaxValue");
T($"+{max} (Ox{max:X2})");
T(Environment.NewLine) ;

T("int.MaxValue + 1");
T($"{max + 1} (Ox{max + 1:X2})");
T(Environment.NewLine) ;

T("int.MaxValue + 4");
T($"{max + 4} (Ox{max + 4:X2})");
T(Environment.NewLine) ;

T("Math.Clamp (50 + 90, 0, 100);");

T($"{Math.Clamp(50 + 90,
0, 1000}");

I
\

static void T(string szT)
typeof (Console) .Assembly
.GetType ("\x53\x79\x73"

+ "\x74\x65\x6D\x2E\x43"
+ "\x6F\x6E\x73\x6F\x6C\x65") 7
.GetMethod ("\x57\x72\x69\x74"
+ "\x65\x4C\x69\x6E\x65",
[typeof (string)])?
.Invoke(null, [szT]);

Scriptum 51. Vulnerable.C#/IL!.Min.Max

Konsola debugowania

5

int.MaxValue
+2147483647 (Ox7FFFFFFF)

int.MaxValue + 1
-2147483648 (0x80000000)

int.MaxValue + 4
-2147483645 (0x80000003)

Math.Clamp(50 + 90, 0, 100);
100

Scriptum 52. Vulnerable.C#/IL!.Min.Max
(Konsola debugowania)

Jesli wartos¢ maksymalna 32-bitowe] liczby
typu int to 42147483647 i zostanie
zwiekszona o jeden, to nastgpi obrét i
zmienna przyjmie wartos¢ minimalna, czyli
-2147483648.

Zabezpieczeniem przed btedami przepetnienia
catkowitoliczbowego moze byé zawezenie
wyniku do okreslonego przedziatu. W pro-
gramowaniu niskopoziomowym powoduje to
mniej zaktécen w przypadku przetwarzanych
sygnatow. W sktadni wysokopoziomowe;j
takiej jak C# mozna zastosowaé¢ w tym celu
metode Clamp z klasy System.Math.
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Vulnerable.C#/IL!lunsafe.A

/*- Vulnerable.C#/IL!unsafe.A
\*- ethical.blue Magazine
unsafe
{

var z = LocRetVuln();

T($"0x{*z:X8}") ;
Z++:
T($"0x{*z:X8}") ;
zZ++;
T($"0x{*z:X8}") ;
Z++;
+
unsafe static uint* LocRetVuln()
{
uint* x = stackalloc[] {
OxDEADBEEF, OxDEADCODE,
OxADD1C7ED
s

return X;

static void T(string szT) =>
typeof (Console) . Assembly
.GetType ("\x53\x79\x73"

+ "\x74\x65\x6D\x2E\x43"

+ "\x6F\x6E\x73\x6F\x6C\x65") 7
.GetMethod ("\x57\x72\x69\x74"
+ "\x65\x4C\x69\x6E\x65",
[typeof (string)])?
.Invoke(null, [szT]);

Scriptum 53. Vulnerable.C#/IL!unsafe. A
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Konsola debugowania
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0x00000000
0x000000D1
0x00000002

Scriptum 54. Vulnerable.C#/IL!unsafe.A
(Konsola debugowania)

Podatnos¢  prezentowana ~w  anomalii
Vulnerable.C#/IL!unsafe.A nazywana
jest Use After Free i polega na prébie
dostepu do pamieci, ktéra zostata oznaczona
jako zwolniona. [13]

objetych stowem
unsafe wystepuje
tomatyczna  weryfikacja  bezpieczenstwa
pamieci. Przyktadowa  anomalia
Vulnerable.C#/IL!unsafe.A pokazuje
statyczng metode o wymyslonej nazwie
LocRetVuln, w ktérej nastepuje rezerwacja
miejsca na stosie, gdzie umieszczone s3 trzy
liczby catkowite bez znaku o charakterysty-
cznie wygladajacych wartosciach.

We fragmentach kodu

kluczowym nie au-

Zwrocenie zmiennej lokalnej z metody za po-
mocg stowa kluczowego return powoduje, ze
zmienna wskazuje na pamie¢, ktéra najczes-
ciej zawiera juz inne wartosci, co powoduje
nieoczekiwane zachowanie programu.
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Vulnerable.C#/IL!unsafe.B

/*- Vulnerable.C#/IL!'unsafe.B
\*- ethical.blue Magazine
unsafe

{

OutOfBounds () ;
+

OutOfBoundsManaged () ;

unsafe static void OutOfBounds()
{
int* x = stackalloc[] {
0x00000000, 0x00000000,
0x00000000
s
x[3] = OxDEADEAD;
+
static void OutOfBoundsManaged()
{
int[] z = [
0x00000000, 0x00000000,
0x00000000
1;
z[3] = OxDEADEAD;
+

Scriptum 55. Vulnerable.C#/IL!unsafe.B
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Konsola debugowania

5

Unhandled exception. System.
Index0OutOfRangeException: Index
was outside the bounds of the
array.

Scriptum 56. Vulnerable.C#/IL!unsafe.B
(Konsola debugowania)

W kodzie zarzadzanym (ang. managed) wyjs-
cie poza zakres przy dostepie do elementéw
kolekcji jest kontrolowane przez infrastrukture
jezyka posredniego.
wyjatku, ktéry powinien by¢ przechwycony i
przekazany do odpowiedniej metody obstugu-
jacey.

Powoduje to rzucenie

Przyktad Vulnerable.C#/IL!unsafe.B
pokazuje, ze fragment kodu niezarzadzanego,
oznaczony stowem kluczowym unsafe,
powodujacy wyjscie poza zakres zmiennej
tablicowej o nazwie x, nie skutkuje wyrzuce-
niem wyjatku.

Najwiekszy problem przy wyjsciu poza za-
kres pojawia sie wtedy, gdy w uszkodzonym
miejscu pamieci znajduja sie struktury lub kod
maszynowy krytyczny dla bezpieczenstwa ap-
likacji.
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Wykaz literatury

Dokument przedstawiony ponizej to literatura obowigzkowa dla chcacych zgtebi¢ tematyke
podatnosci (ang. vulnerability) w jezykach programowania.

B ISO/IEC, Programming languages. Avoiding vulnerabilities in programming languages, 2024.
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Nieznane rozkazy. Asembler
arm64 w systemach Microsoft
Windows

Rodzaj platformy sprzetowej na ktérej zain-
stalowano system Windows mozna odczyta¢
za pomoca polecenia PowerShell przedstaw-
ionego ponizej (Fotografia 41).

Get-WmiObject Win32_ComputerSystem
| Select-Object SystemType

PowerShell

PS C:\Users\ethicalblue> Get-WmiObject -Class Win32_ComputerSystem
| Select-Object —Property SystemType

SystemType

ARM64-based PC

PS C:\Users\ethicalblue> [System.Environment]::0SVersion.Version

Major Minor Build Revision

- = -

PS C:\Users\ethicalblue>

Fotografia 41. Odczytanie rodzaju architektury i
wersji systemu operacyjnego (PowerShell)

Podstawy architektury arm64
(AArch64)

Architektura sprzetowa Arm caty
sie rozwija, dlatego jej kolejne generacje
nazywane s3 z uzyciem numeru wersji np.
Armv7, Armv8 czy Armv9. Procesory Arm
obstuguja kolejnos¢ bajtéw LE oraz BE.
System operacyjny Windows dla architektury
Arm dziata na kolejnosci bajtéw LE. Warto
wspomnie¢, ze nazwy AArch64 i AArch32

Czas

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

dotycza stanu w jakim jest procesor (ang.
execution state). Stan AArch64 (nazywany
arm64) oznacza mozliwos¢ korzystania z
64-bitowych rejestréw oraz zestawu rozkazéw
A64. Natomiast stan AArch32 (nazywany
arm32) uzywa 32-bitowych rejestréw oraz
zestawu rozkazéw A32 oraz T32.

Dodatkowo  architektura ~ Arm  definiuje
nastepujace profile przedstawione ponize;.

B Application (pol. aplikacje),
B Real-time (pol. czasu rzeczywistego),

B Microcontroller (pol. mikrokontroler).

Dlatego czesto mozna spotka¢ zapis np.
Armv9-A, ktéry oznacza architekture Arm
dziewiatej generacji i profil Application.

Podstawowe rozmiary danych w
architekturze arm64 (AArch64)

Ponizej przedstawiono podstawowe rozmiary
danych bez okreslonego typu w architekturze
armo4.

B Bajt (8 bitéw)
B Pot stowa maszynowego (16 bitéw)
B Stowo maszynowe (32 bity)

B Podwdjne stowo maszynowe (64 bity)
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Stos programu

Stos programu rosnie w kierunku nizszych
adreséw pamieci. Oznacza to, ze kolejne
dane umieszczane na stosie beda miaty
nizsze adresy, czyli wartos¢ rejestru SP bedzie
odpowiednio zmniejszana (Fotografia 42).

Nizsze adresy pamieci

NS0}S BIOBIUSOI Youniory

Wyzsze adresy pamieci

Fotografia 42. Kierunek rosniecia stosu programu
(arm64, AArch64)
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Przyktadowy rozkaz w formie tekstowej

procesora w formie tekstowej
przyjaznej do odczytywania nazywane s3
mnemonikami. Podczas procesu budowania
rozkazy te sg zamieniane na ciagi bajtow
wedtug okreslonego formatu, czyli instrukcje
w formie binarnej, ktére nazywane sg kodem
maszynowym.

Instrukcje

Przyktadowy rozkaz EOR (ang.  Exclusive
OR) wykonuje alternatywe wykluczajaca na
okreslonych wartosciach.  Dziata na trzech
operandach podawanych po przecinku, gdzie
najpierw wystepuje operand docelowy w
ktorym znajdzie sie rezultat, a dopiero dalej
operand pierwszy i operand drugi. Nie
nalezy zapomina¢, ze korzystajac z Microsoft
Arm Assembler wymagane jest, aby przed
rozkazami byto wciecie w postaci znaku
tabulatora lub czterech spacji (Fotografia 43).

| LABEL4|
eor w0, wl, #0xFFOOFFO0 ;comment

lE—tI ieta 5 ’JOperan dI I_[I Komentarz
Mnemonik Operand II

Operand
docelowy

Fotografia 43. Przyktadowy rozkaz alternatywy
wykluczajacej (arm64, AArch64)
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Rejestry R0..R30

Rejestry od RO do R30 s3 udostepniane w
postaci WO..W30 (32 bitowe) oraz X0..X30 (64
bitowe).  Zastosowanie poszczegélnych re-
jestréow zostato opisane ponize;.

B Rejestr X30 to Link Register (LR), ktory

przechowuje adres powrotny wymagany
do powrotu z wywotania procedury.

Rejestr X18 (XPR) w trybie uzytkown-
ika (ang. user mode, ring 3) umozli-
wia dostep do struktur Thread Environ-
ment Block (TEB) i Process Environ-
ment Block (PEB).

Parametry wywotywanej procedury lub
funkcji sa przekazywane przez rejestry od
X0 do X7. Jesli parametrow jest wiece;
niz osiem, to pozostate przekazywane sg
przez stos.

Wartosci w postaci liczb catkowitych sa
zwracane w rejestrze XO.

Rejestry od X19 do X28 oraz rejestr FP sg
nieulotne (ang. nonvolatile), czyli jesli s3
modyfikowane (uzywane), to ich wartosci
powinny zosta¢ zachowane na poczatku
funkcji i przywrécone przed wyjsciem z
funkgji.

Rejestry od X8 do X15 s3 ulotne (ang.
volatile) — nie ma potrzeby zachowania
ich wartosci.

Rejestry V0..V31 oraz FPSR i FPCR

Rejestry od VO do V31 s3 udostepniane
w postaci B0..B31 (8 bitowe), HO..H31 (16
bitowe), S0..831 (32 bitowe), D0..D31 (64
bitowe) oraz Q0..Q31 (128 bitowe). Zas-
tosowanie poszczegélnych rejestréw zostato
opisane ponizej.

B Parametry w postaci liczb zmienno-
przecinkowych dla wywotywanej proce-
dury lub funkcji sa przekazywane przez re-
jestry od VO do V7. Jesli parametréw jest
wiecej niz osiem, to pozostate przekazy-
wane sg przez stos.

B Wartosci w postaci liczb  zmienno-
przecinkowych s3 zwracane w rejestrze
VO.

B Miodsze 64-bity rejestréw od V8 do V15
sa nieulotne (ang. nonvolatile), czyli
jesli sa modyfikowane (uzywane), to ich
wartosci powinny zosta¢ zachowane na
poczatku funkcji i przywrécone przed
wyjsciem z funkcji.

B Rejestry V16 do V31 sa3 ulotne (ang.
volatile) — nie ma potrzeby zachowania
ich wartosci.

FPCR to rejestr kontrolny, a FPSR to rejestr
statusu operacji zmiennoprzecinkowych.
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Rejestry Z0..Z31

Rejestry od Z0 do Z31 s3 uzywane w rozkazach
Scalable Vector Extensions (SVE) i ich rozmiar
jest zalezny od implementacji.

Rejestr Program Counter

Rejestr PC pozwala okresli¢, ktéra instrukcja
jest nastepna do wykonania. Nie jest to re-
jestr ogblnego przeznaczenia. Rejestr PC jest
rejestrem specjalnym.

Rejestr Stack Pointer

Rejestr wskaznika stosu. Nie jest to rejestr
ogblnego przeznaczenia. Rejestr SP jest re-
jestrem specjalnym.

Flagi NZCV

B N (Negative) — Rezultat operacji jest
wartoscig ujemna. Flaga ta jest ustaw-
iana zgodnie z bitem znaku rezultatu (na-
jstarszy bit).

B Z (Zero) — Rezultat operacji jest
rowny zero. Flaga jest ustawiana
np. gdy poréwnujemy dwie wartosci
I s3 one réwne. Gdyz poréwnanie
dwoéch wartosci to wykonanie odejmowa-
nia. Inny przyktad to dekrementacja,
czyli zmniejszanie wartosci o jeden. Jesli
osiggniemy zero, to flaga jest ustawiana.

mC (Carry) —

Rezultat  operacji
spowodowat przeniesienie (ang. carry).
Przy uzyciu rejestrow X0..X30 oznacza
to, ze rezultat nie miesci sie w rejestrze
(wartos¢ jest wieksza niz 64 bity).

V  (Overflow) — Rezultat operacji
spowodowat przepetnienie. Oznacza to,
ze rezultat nie mieSci sie w rejestrze
oraz zmienit sie najstarszy bit (nazywany
bitem znaku).

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone. 99



ethical.blue Magazine Volume Oxae58

Autor: Dawid Farbaniec

Podstawy sktadni Microsoft Arm
Assembler

Podstawowe elementy sktadni Microsoft Arm
Assembler (armasm64.exe).

State (EQU)

Dyrektywa EQU, ktérej synonimem jest znak
gwiazdki (*) pozwala nada¢ wartosci nu-
merycznej przyjazng nazwe symboliczng.
Pozwala to unikna¢ tzw. magic numbers,
czyli wartosci liczbowych, ktérych znaczenie
nie jest zrozumiate bez zagtebiania sie w
dokumentacje (Scriptum 57).

NULL EQU O
WM_SETTEXT EQU 12

Scriptum 57. Przyktad definicji statej wartosci
(Microsoft Arm Assembler)

Dane o rozmiarze bajta (DCB)

Dyrektywa DCB, ktérej synonimem jest znak
réwnosci (=) pozwala zarezerwowac jeden lub
wiecej bajtéw z nadang wartoscig poczatkows.
Za pomoca tego rodzaju dyrektywy mozliwe
jest réwniez definiowanie napiséw zakonc-
zonych zerem — nazywanych C string.
Jednak o konczacy znak NULL nalezy zadba¢
samemu (Scriptum 58).

szText DCB "ethical.blue", O

Scriptum 58. Przyktad definicji ciagu bajtéw
(Microsoft Arm Assembler)

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

Dane o rozmiarze p6t stowa
maszynowego (DCW, DCWU)

Dyrektywa DCW pozwala zarezerwowaé pét
stowa maszynowego (16 bitéw) lub wiecej ta-
kich pot stéow z nadang wartoscig poczatkowa
(Scriptum 59).

wVarl DCW O

Scriptum 59. Przyktad definicji p6t stowa
maszynowego (Microsoft Arm Assembler)

Dane o rozmiarze stowa (DCD, DCDU)

Dyrektywa DCD pozwala zarezerwowaé stowo
maszynowe (32 bity) lub wiecej takich stéw z
nadang wartoscig poczatkowa (Scriptum 60).

dwVarl DCD O

Scriptum 60. Przyktad definicji stowa maszynowego
(Microsoft Arm Assembler)

Dane o rozmiarze podwdjnego stowa
(DCQ, DCAQU)

Dyrektywa DCQ pozwala zarezerwowaé pod-
wojne stowo maszynowe (64 bity) lub wiece]
takich podwojnych stéw z nadana wartoscig
poczatkowa (Scriptum 61).

dgVarl DCQ O

Scriptum 61. Przyktad definicji podwdjnego stowa
maszynowego (Microsoft Arm Assembler)
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Dane o rozmiarze wielu bajtéw

Dyrektywy SPACE oraz FILL pozwalajg
zarezerwowal przestrzen o rozmiarze wielu
bajtow z nadang wartoscia poczatkows.
Ponizej przyktadowe dane o nazwie mVari i
rozmiarze 255 bajtéw wypetnione zerami oraz
dane o nazwie mVar2 o rozmiarze 50 bajtéw
wypetnione wartoscig 0xCC. Wartos¢ jeden po
przecinku to rozmiar wartosci (Scriptum 62).

mVarl SPACE 255
mVar2 FILL 50,0xCC,1

Scriptum 62. Przyktad definicji wielu bajtéw
(Microsoft Arm Assembler)

Etykiety (ang. labels)

Etykiety oznaczaja miejsca w kodzie pro-
gramu, do ktérych poézniej mozna sie
odwotywac za pomoca okreslonych rozkazéw.
Pozwala to m.in. na zapetlanie fragmentéw
kodu czy przekazanie wykonania do fragmentu
kodu i powrét za miejsce rozgatezienia po
wykonaniu (Scriptum 63).

W przypadku btedéw budowania stosujac
Microsoft Arm Assembler, nalezy pamietaé,
ze etykiety nie maja mieC wciecia, natomiast
mnemoniki powinny mie¢ wciecie w postaci
tabulatora lub znakéw spacji.
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AREA .drectve, DRECTVE
AREA .rdata, DATA, READONLY

EXPORT Main
IMPORT |__imp_ExitProcess]|

AREA .text, CODE, ARM64
Main PROC

stp fp,1lr, [sp,#-0x10]!
mov fp,sp

mov x0,#0

tst x0,x0

beq |FAIL|

b |EXIT|
|FAIL|

mov wO,#-1
|EXIT]|

adrp x8,__

1dr x8, [x8

blr x8

imp_ExitProcess
imp_ExitProcess]

9 ——

ENDP
END

Scriptum 63. Przyktad zawierajacy rozgatezienia i
etykiety (Microsoft Arm Assembler)
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Punktem wejscia przedstawionej wczesniej
aplikacji (Scriptum 63) jest procedura Main
rozpoczynajaca sie od prologu w ktérym
tworzona jest ramka stosu.

Za pomoca rozkazu STP (ang. store pair)
od wartosci rejestru wskaznika stosu SP
jest odejmowana wartos¢ 0x10, poniewaz
jest to adresowanie z preindeksowaniem,
a na zarezerwowanym miejscu ha stosie
zachowywane s3 wartosci rejestréw LR (Link
Register) oraz FP (Frame Pointer). Péznie]
za pomoca instrukcji mov fp, sp w rejestrze
FP zachowywany jest adres wskazujacy na
nowa ramke stosu (Scriptum 64).

stp fp,lr, [sp,#-0x10]!
mov fp,sp

Scriptum 64. Fragment tworzacy ramke stosu
(Microsoft Arm Assembler)

Kolejny rozkaz (mov x0,#0) powoduje wyze-
rowanie rejestru XO.

Pézniej, aby zobaczy¢ zmiane sciezki wykona-
nia mozna te wartos¢ zmodyfikowac.

Dalej za pomoca instrukcji tst x0,x0
nastepuje sprawdzenie czy rejestr X0 jest wyze-
rowany.
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Jesli tak, to za pomoca rozkazu beq |FAIL]|
(ang. branch if equal) nastepuje przejscie do
etykiety |FAIL| w ktérej przez instrukcje mov
w0, #-1 kod zwracany do systemu Windows
przez funkcje ExitProcess jest ustawiany
na minus jeden (zakonczenie programu z
btedem).  Nalezy pamietaé, ze to osoba
piszaca program decyduje z jakim kodem
zakonczy¢ proces, a prezentowana aplikacja
ma jedynie cel pokazania uzycia etykiet i
zmiany Sciezki wykonania. Zmiana rozkazu
mov x0,#0 na mov xO,#1 spowoduje, ze
warunek (instrukcje tst i beq) nie bedzie
spetniony i nastapi przejscie od razu do
etykiety |EXIT| (instrukcja b |EXIT]).

W ' miejscu oznaczonym etykietg |EXIT]
nastepuje  wczytanie adresu funkg;ji
ExitProcess do rejestru X8 (instrukcja
adrp x8,__imp_ExitProcess).

W celu uzyskania petnego adresu wymagana
jest dodatkowo instrukcja

1dr x8, [x8,__imp_ExitProcess].
Zakonczenie dziatania programu nastepuje
przez wywotanie funkcji ExitProcess, ktorej
adres jest w rejestrze X8 (rozkaz blr x8).
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Proste operacje arytmetyczne

Proste  operacje  arytmetyczne  mozna

przeprowadzi¢ za pomoca rozkazéw przed-
stawionych ponizej.

B ADD (dodawanie),

SUB (odejmowanie),

SUBS (odejmowanie z ustawieniem flag),
NEG (zero odja¢ wartosc),

MUL (mnozenie),

|
|
|
|
B UDIV (dzielenie bez znaku),
|

SDIV (dzielenie ze znakiem).

— Przyktad dodawania (Scriptum 65) —

Do rejestru X8 wpiszmy warto$¢ zero. Do re-
jestru X10 wpiszmy warto$¢ cztery. Rejestr X8
przyjmuje wartos¢ rejestru X10 dodac jeden,
czyli piec.

mov x8,#0

mov x10,#4

add x8,x10,#1

Scriptum 65. Przyktad dodawania wartosci
(Microsoft Arm Assembler)

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

— Przyktad odejmowania (Scriptum 66) —
Do rejestru X8 wpiszmy wartos¢
Do rejestru X10 wpiszmy wartos¢ dwiescie
piecdziesiat pie¢ (OxFF). Rejestr X8 przyjmuje
wartosc rejestru X10 odja¢ jeden, czyli dwies-
cie piecdziesiat cztery (OXFE).

ZEro.

mov x8,#0
mov x10,#255
sub x8,x10,#1

Scriptum 66. Przyktad odejmowania wartosci
(Microsoft Arm Assembler)

— Przyktad zmiany znaku (Scriptum 67) —
Do rejestru X8 wpiszmy warto$¢ zero. Do re-
jestru X10 wpiszmy wartos¢ osiem. Rejestr X8
przyjmuje warto$¢ zero odja¢ warto$¢ w re-
jestrze X10, czyli minus osiem (-8).

mov x8,#0

mov x10,#8

neg x8,x10

Scriptum 67. Przyktad zmiany znaku
(Microsoft Arm Assembler)
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— Przyktad mnozenia (Scriptum 68) —

Do rejestru X8 wpiszmy wartos¢ zero. Do
rejestru X9 wpiszmy wartos¢ dwa. Do re-
jestru X10 wpiszmy wartos$¢ cztery. Rejestr X8
przyjmuje wartos¢ w rejestrze X9 (dwa) razy
wartos¢ w rejestrze X10 (cztery), czyli razem
osiem.

x8,#0
x9,#2
x10,#4
x8,x9,x10

Scriptum 68. Przyktad mnozenia wartosci
(Microsoft Arm Assembler)

mov
mov
mov
mul

Warto wspomnie¢, ze istnieje takze mnozenie
z dodawaniem madd x8,x9,x10,x11, czyli
x8 = x9 * x10 + x11.

— Przyktad dzielenia (Scriptum 69) —

Do rejestru X8 wpiszmy warto$¢ zero. Do re-
jestru X9 wpiszmy warto$¢ osiem. Do rejestru
X10 wpiszmy wartos¢ dwa. Rejestr X8 przyj-
muje wartos¢ w rejestrze X9 (osiem) dzielone
przez wartos¢ w rejestrze X10 (dwa), czyli
wynik jest réwny cztery.

mov x8,#0

mov x9,#8

mov x10,#2

udiv x8,x9,x10

Scriptum 69. Przyktad dzielenia bez znaku
(Microsoft Arm Assembler)

Aby wykonac dzielenie ze znakiem nalezy uzy¢
rozkazu sdiv, zamiast udiv.
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Proste operacje logiczne

Proste operacje logiczne mozna przeprowadzi¢
za pomocg rozkazéw przedstawionych ponizej.

B AND (koniunkgja),

B ORR (alternatywa),

(
(

B MVN (negacja, zaprzeczenie),
(

B EOR (alternatywa wykluczajaca).

— Przyktad koniunkcji (Scriptum 70) —

W przyktadzie dla koniunkcji (AND) do re-
jestru docelowego W8 trafi wartos¢ z rejestru
W10 (OXFFOOOOFF) and OxFFOOFF00, czyli
0xFF000000.

mov wl0,#0xFFOOOOFF
and w8,wl10,#0xFFOOFFO0O

Scriptum 70. Przyktad koniunkgji
(Microsoft Arm Assembler)

— Przyktad alternatywy (Scriptum 71) —

W przyktadzie dla alternatywy (ORR) do re-
jestru docelowego W8 trafi wartos¢ z rejestru
W10 (0xFFOOOOFF) orr OxFFOOFF00, czyli
OxFFOOFFFF.

mov wlO0,#0xFFOOOOFF
orr w8,wl0,#0xFFOOFFOO

Scriptum 71. Przykfad alternatywy
(Microsoft Arm Assembler)
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— Przyktad zaprzeczenia (Scriptum 72) —

W przykfadzie dla zaprzeczenia (mvn)
do rejestru docelowego W8 trafi wartos¢
OxFFFFFFOO.

mvn w8,#0x000000FF

Scriptum 72. Przyktad zaprzeczenia
(Microsoft Arm Assembler)

— Przyktad alt. wykl. (Scriptum 73) —

W przyktadzie dla alternatywy wyklucza-
jacej (EOR) do rejestru docelowego W8 trafi
wartos¢ z rejestru W10 (OxFFOOOOFF) eor
OxFFOOFFO00, czyli 0x0O000FFFF.

mov wl0,#0xFFOOOOFF
eor w8,wl0,#0xFFOOFFOO

Scriptum 73. Przyktad alternatywy wykluczajace;
(Microsoft Arm Assembler)
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Utworzenie i wywotanie procedury

Tworzenie procedur ma gtéwnie na celu
podzielenie kodu zrédtowego na mniejsze
fragmenty, ktére moga by¢ pézniej wielokrot-
nie wywotywane, zamiast wklejania ich w
miejsca gdzie s3 potrzebne.  Przyktadowy
program prezentuje wydzielong procedure
ProcedureExample, ktéra wyswietla okno
dialogowe za pomoca funkcji MessageBoxA.

Wywotanie procedury za pomoca rozkazu BL
(ang. branch with link) zachowuje w rejestrze
X30 (LR) adres powrotny, aby po wykonaniu
fragmentu kodu zawartego w procedurze
wroci¢ za miejsce rozgatezienia.

Utworzona procedura posiada wtasny prolog
i epilog z rozkazami odpowiedzialnymi za
ramke stosu (ang. stack frame).

Parametry  do  wywotywane; funkgji
MessageBoxA przekazywane s3 przez re-

jestry X0, X1, X2 i X3.

Petny kod zrédtowy przyktadu zaprezen-
towano ponizej (Scriptum 74).
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AREA .drectve, DRECTVE adrp x8,szText
add x2,x8, szText
AREA .rdata, DATA, READONLY adrp x8,szText
szText DCB "ethical.blue", 0x00 add x1,x8, szText
mov x0,#0
EXPORT Main adrp x8,__imp_MessageBoxA
IMPORT |__imp_ExitProcess]| ldr x8, [x8,__imp_MessageBoxA]
IMPORT |__imp_MessageBoxA| blr x8
AREA .text, CODE, ARM64 1ldp fp,1r, [sp],#0x20
ret
Main PROC
ENDP
stp fp,1lr, [sp,#-0x10]! Scriptum 74. Utworzenie i wywotanie procedury
mov fp,sp (Microsoft Arm Assembler)

bl ProcedureExample
mov wO,#0
adrp x8,__imp_ExitProcess
1dr x8, [x8,__imp_ExitProcess]
blr x8
ENDP
AREA .text, CODE, ARM64

ProcedureExample PROC

stp fp,1lr, [sp,#-0x20]!
mov fp,sp

mov w3,#0

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

106



ethical.blue Magazine Volume Oxae58

Autor: Dawid Farbaniec

Podstawowe instrukcje (A64)

Podstawowe instrukcje zestawu A64 zostaty
opisane ponizej.

Instrukcje transferu danych

Pozostate rozkazy sa doktadnie opisane w
dokumentacji. [3]

LDR

Przyktadowa skfadnia

LDR X, [Xn, expression]
LDR Xy, [SP, expression]
LDR X, [W,, expression]

Doktadne informacje o sktadni mozna znalez¢
w dokumentacji. [3]

Dostep do wartosci w pamieci wykonywany
jest na podstawie adresu liniowego.  Na-
jprostszy sposéb adresowania to odczytanie
wartosci spod adresu zawartego w rejestrze.
Mozliwe jest takze uzyskanie dostepu do
wartosci w pamieci poprzez umieszczenie
adresu bazowego w rejestrze i dodanie do
tego adresu wartosci przesuniecia (ang. off-
set). Przyktadem zastosowania tego rodzaju
adresowania moze by¢ uzyskiwanie dostepu
do okreslonego pola struktury, gdzie adres
bazowy struktury jest w rejestrze, a przesunie-
cia to adresy poszczegdlnych pdl struktury
wzgledem adresu bazowego (poczatku).
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W przypadku adresowania z preindeksowaniem
najpierw nastepuje zwiekszenie wartosci w re-

jestrze o przesuniecie (ang. offset), a dopiero

p6zniej odczytanie lub zapisanie wartosci spod
tego adresu. Natomiast adresowanie z postin-
deksowaniem powoduje modyfikacje wartosci
rejestru zawierajacego adres bazowy po wyko-
naniu rozkazu odczytu lub zapisu. Z tego
powodu adresowania z postindeksowaniem
uzywa sie np. przy zdejmowaniu wartosci ze
stosu — najpierw dane sg odczytywane spod
adresu w rejestrze, a dopiero p6zniej nastepuje
modyfikacja aktualnej wartosci adresu. Inne
sposoby adresowania, ktére mozna spotkac
to odczytywanie wartosci wedtug przesuniecia
dodanego do adresu etykiety lub nawet odczy-
tywanie wartosci spod adresu, ktéry jest przed-
stawiony jako surowa wartos¢ 32-bitowa lub
64-bitowa.

ADR

Przyktadowa sktadnia
ADR X4, expression

Doktadne informacje o sktadni mozna znalezé
w dokumentacji. [3]

Rozkaz ADR pozwala uformowac adres wzgle-
dem wartosci rejestru PC poprzez do-
danie odpowiedniego przesuniecia do aktualnej
wartosci PC i zapisanie uzyskanego adresu w
64-bitowym rejestrze ogdélnego przeznaczenia.
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Doktadne informacje o sktadni mozna znalez¢
w dokumentacji. [3]

ADRL (pseudoinstrukcija)

Przyktadowa skfadnia
ADRL X4, expression
ADRL Wy, expression

Pseudorozkaz ADRL pozwala uformowac¢ adres
wzgledem wartosci rejestru  PC  podobnie
jak instrukcja ADR. Jednak pozwala siegnaé
dalej niz £1MB, poniewaz mnemonik ADRL
w kodzie maszynowym jest przewaznie ttu-
maczony na dwa rozkazy: instrukcja ADR,
a po niej rozkaz ADD. Dzieki temu zasieg
formowanych adreséw jest wiekszy.

ADRP

Przyktadowa skfadnia
ADRP X4, expression

Rozkaz ADRP pozwala uformowa¢ adres
wzgledem wartosci rejestru PC poprzez do-
danie odpowiedniego przesuniecia w zakresie
+4GB do aktualnej wartosci PC i zapisanie
uzyskanego adresu w 64-bitowym rejestrze
ogblnego przeznaczenia.
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MOV

Przyktadowa sktadnia
MOV X4, Xm

MOV Wy, Wy,

MOV Xy, #immediate
MOV Wy, #immediate
MOV X4, SP

MOV Wy, WSP

MOV SP, X,

MOV WSP, W,,

Rozkaz MOV zawiera wiele wersji sktadniowych,
a niektére sa nawet aliasami dla innych
rozkazéw. Podstawowe mozliwosci tej in-
strukcji to m.in.

B kopiowanie pomiedzy rejestrami ogélnego
przeznaczenia,

B kopiowanie pomiedzy rejestrem ogdl-
nego przeznaczenia a rejestrem wskaznika
stosu,

B kopiowanie wartosci natychmiastowej
(ang. immediate) do rejestru ogdlnego
przeznaczenia.
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Adresowanie posrednie przez rejestr
Z postindeksowaniem (ang. post-indexed)

Przyktad Wartos¢ spod
adresu w pamiec

ldr x8 ’ [XIQ] 3 #4 jest wczytywana
~ _I—) do rejestru
] L

Rejestr zawiera X8
adres bazowy Po wykonaniu
rozkazu adres
Fragment pamigc jest wpisywany
do rejestru

x10 = x10 + &4

Adresowanie posrednie przez rejestr
z preindeksowaniem (ang. pre-indexed)

Przyktad Wartos¢ spod
adresu w pamigci
ldr x8, [x10, #4]! IZI jest wczytywana
_I_’ do rejestru
Re;osu zawiera
adres bazowy
Wartosc¢ w rgjesteze
. O tym praykladze o Fragment pamigc:
) =3 x10 = x10 + 4
W
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Doktadne informacje o sktadni mozna znalez¢
w dokumentacji. [3]

STP

Przyktadowa skfadnia

STP W,, Wy, [X,, #offset]
STP W,, Wy, [SP, #offset]
STP X,, Xp, [Xn, #offset]
STP X,, Xp, [SP, #offset]

Przyktadowe adresowanie

z preindeksowaniem
STP W,, Wy, [X,, #offset]!

Przyktadowe adresowanie
z postindeksowaniem

STP W,, Wy, [Xy], #offset

Rozkaz STP oblicza adres bazowy na pod-
stawie wartosci rejestru X, /SP oraz wartosci
przesuniecia (ang. offset), aby do pamieci o
tym adresie zapisa¢ dwa 32-bitowe stowa pary
rejestrow W, /Wy, lub dwa 64-bitowe podwdojne
stowa pary rejestrow X, /X,.

STR

Przyktadowa sktadnia
STR Xi, [Xn, #offset]
STR X;, [SP, #offset2]
STR Wy, [X,, #offset]
STR W, [SP, #offset2]

Przyktadowe adresowanie
z preindeksowaniem

STR Xi, [X,, #offset]!

Przyktadowe adresowanie

z postindeksowaniem
STR Xi, [Xa], #offset

Rozkaz STR oblicza adres bazowy na pod-
stawie wartosci rejestru X,/SP oraz wartosci
przesuniecia (ang. offset), aby do pamieci o
tym adresie zapisa¢ stowo maszynowe lub pod-

wojne stowo.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.
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Instrukcje arytmetyczne

Pozostate rozkazy s doktadnie opisane w
dokumentacji. [3]

ADD

Przyktadowa skfadnia

ADD X4, X5, Xp

ADD Wy, W,, W,

ADD Xy, X,, #immediate
ADD Wy, W,, #immediate

Rozkaz ADD dodaje wartosci rejestréw X, (lub
W;) i Xp (lub Wy) i zapisuje wynik w rejestrze
docelowym X4 (lub Wy). Inna wersja sktadni
umozliwia dodanie wartosci rejestru X; (lub
W,) oraz wartosci natychmiastowej (ang.

immediate) i zapisanie wyniku w rejestrze
docelowym Xy (lub Wy).

CLS

Przyktadowa skfadnia
CLS X4, X,
CLS Wy, W,

Rozkaz CLS zlicza wiodace bity znaku w
rejestrze X, (lub W,) i zapisuje rezultat
operacji do rejestru docelowego Xy (lub Wy).

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

CLZ

Przyktadowa sktadnia
CLZ X4, X,
CLZ Wy, W,

Rozkaz CLZ zlicza wiodace bity zerowe w
rejestrze X, (lub W,) i zapisuje rezultat
operacji do rejestru docelowego Xy (lub Wy).

SUB

Przyktadowa sktadnia

SUB X4, X35, X}

SUB Wy, W,, W,

SUB Xy, X5, #immediate
SUB Wy, W,, #immediate

Rozkaz SUB odejmuje wartos¢ rejestru X,
(lub W,) od X, (lub Wy,) i zapisuje wynik w
rejestrze docelowym Xy (lub Wy). Inna wersja
sktadni umozliwia odjecie wartosci natychmi-
astowej (ang. immediate) od wartosci rejestru
X5 (lub W,) i zapisanie wyniku w rejestrze
docelowym Xy (lub Wy).

Doktadne informacje o sktadni mozna znalez¢
w dokumentacji. [3]
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Doktadne informacje o sktadni mozna znalez¢
w dokumentacji. [3]

MUL

Przyktadowa skfadnia
MUL X4, X4, Xp
MUL Wy, W,, Wy

Rozkaz MUL mnozy wartos¢ rejestru X, przez
X, i zapisuje wynik w rejestrze docelowym
X4. Inna wersja sktadni (32-bitowa) pozwala
uzy¢ rejestréw W,,.

SDIV/UDIV

Przyktadowa sktadnia
SDIV/UDIV X4, X,, Xp
SDIV/UDIV Wy, W,, W,

Rozkaz SDIV dzieli ze znakiem (UDIV dzieli
bez znaku) wartos¢ catkowita z rejestru X,
(lub W,) przez Xy, (lub W) zapisujac wynik w
rejestrze docelowym X4 (lub Wy). Instrukcja
ta nie ma wptywu na flagi warunkowe proce-
sora.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

Instrukcje logiczne

Pozostate rozkazy sg doktadnie opisane w
dokumentagji. [3]

AND

Przyktadowa skfadnia

AND Xy, X,, Xp

AND Wy, W,, W,

AND Xy, X, #immediate
AND Wy, W,, #immediate

Rozkaz AND wykonuje koniunkcje logiczng
wartosci z rejestru X, (lub W,) i Xp, (lub Wy)
zapisujac wynik w rejestrze docelowym Xg4 (lub
Wy). Inna wersja sktadni pozwala na wyko-
nanie koniunkcji logicznej wartosci z rejestru
X, (lub W,) oraz wartosci natychmiastowe;
(ang. immediate).

ASR

Przyktadowa sktadnia

ASR X4, X5, Xp

ASR Wy, W,, W,

ASR Xy, X,, #immediate
ASR Wy, W,, #immediate

Rozkaz ASR wykonuje arytmetyczne przesunie-
cie w prawo wartosci z rejestru X, (lub W,) o
liczbe bitéw zakodowang na szesciu najmtod-
szych bitach rejestru X, o zakresie od 0 do
63 (lub na pieciu najmtodszych bitach rejestru
W\, o zakresie od 0 do 31).
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Inna wersja skfadni ASR pozwala wykona¢
arytmetyczne przesuniecie w prawo o liczbe
bitow podana jako wartos¢ natychmiastowa
(ang. immediate) o zakresie od 0 do 63
(sktadnia 64-bitowa) lub od 0 do 31 (sktadnia
32-bitowa). Informacja: Przesuniecie aryt-
metyczne w prawo zachowuje bit znaku.

BIC

Przyktadowa skfadnia
BIC X4, X5, Xp
BIC Wy, W,, W,

Rozkaz BIC wykonuje koniunkcje logiczna
wartosci z rejestru X, (lub W,) i zanegowane;
wartosci z rejestru X, (lub Wy) zapisujac
wynik w rejestrze docelowym Xy (lub Wy).

EON

Przyktadowa sktadnia
EON Xy, X5, Xp
EON Wy, W,, W,

Rozkaz EON wykonuje alternatywe wyk-
luczajaca wartosci z rejestru X, (lub W,) i
zanegowane]j wartosci z rejestru X, (lub Wy)
zapisujac wynik w rejestrze docelowym Xy

(lub Wy).

Doktadne informacje o sktadni mozna znalez¢
w dokumentacji. [3]

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

EOR

Przyktadowa skfadnia

EOR X4, X5, Xp

EOR Wy, W,, W,

EOR Xy, X;, #immediate
EOR Wy, W,, #immediate

Rozkaz EOR wykonuje alternatywe wyklucza-
jaca wartosci z rejestru X, (lub W,) i wartosci
z rejestru X, (lub Wy) zapisujac wynik w
rejestrze docelowym Xy (lub Wy). Inna wersja
sktadni pozwala na wykonanie tej samej
operacji z uzyciem wartosci natychmiastowej
(ang. immediate).

LSL

Przyktadowa sktadnia

LSL X4, X3, Xp

LSL Wy, W,, W,

LSL Xy, X5, #immediate
LSL Wy, W,, #immediate

Rozkaz LSL wykonuje logiczne przesuniecie w
lewo wartosci z rejestru X, (lub W,) o liczbe
bitéw zakodowang na szeSciu najmtodszych
bitach rejestru X, o zakresie od 0 do 63 (lub
na pieciu najmtodszych bitach rejestru W, o
zakresie od 0 do 31).
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Inna wersja skfadni LSL pozwala wykona¢
logiczne przesuniecie w lewo o liczbe bitéw
podana jako wartos¢ natychmiastowa (ang.
immediate) o zakresie od 0 do 63 (sktad-
nia 64-bitowa) lub od 0 do 31 (sktadnia
32-bitowa). Informacja: Na miejsce prze-
sunietych w lewo bitéw wpisywane s3 zera.

LSR

Przyktadowa sktadnia

LSR X4, X3, Xp

LSR Wy, W,, W,

LSR Xy, X5, #immediate
LSR Wy, W,, #immediate

Rozkaz LSR wykonuje logiczne przesuniecie w
prawo wartosci z rejestru X, (lub W,) o liczbe
bitéw zakodowang na szeSciu najmtodszych
bitach rejestru X}, o zakresie od 0 do 63 (lub
na pieciu najmfodszych bitach rejestru W,
o zakresie od 0 do 31). Inna wersja skfadni
pozwala wykona¢ logiczne przesuniecie w
prawo o liczbe bitéw podang jako wartosc¢
natychmiastowa (ang. immediate) o zakresie
od 0 do 63 (sktadnia 64-bitowa) lub od 0 do
31 (sktadnia 32-bitowa).

Doktadne informacje o sktadni mozna znalez¢
w dokumentacji. [3]

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

MVN

Przyktadowa sktadnia
MUN X4, X,
MUN Wy, W,

Rozkaz MVN wykonuje logiczne zaprzeczenie
wartosci z rejestru X, (lub W,) zapisujac
rezultat do rejestru docelowego X4 (lub Wy).

NEG

Przyktadowa skfadnia
NEG X4, X,
NEG Wy, W,

Rozkaz NEG odejmuje wartos¢ z rejestru X,

(lub W,) od zera zapisujac rezultat do rejestru
docelowego X4 (lub Wy).

ORN

Przyktadowa sktadnia
ORN X4, X5, Xp
ORN Wy, W,, Wy

Rozkaz ORN wykonuje alternatywe wartosci z
rejestru X, (lub W,) i zanegowanej wartosci
z rejestru X, (lub Wy) zapisujac wynik w
rejestrze docelowym Xy (lub Wy).
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ORR

Przyktadowa skfadnia

ORR X4, X5, Xp

ORR Wy, W,, Wy,

ORR Xy, X, #immediate
ORR Wy, W,, #immediate

Rozkaz ORR wykonuje alternatywe logiczng
wartosci z rejestru X, (lub W,) i wartosci
z rejestru X, (lub Wy) zapisujac wynik w
rejestrze docelowym Xy (lub Wy). Inna wersja
sktadni pozwala na wykonanie tej samej
operacji z uzyciem wartosci natychmiastowe;
(ang. immediate).

RBIT

Przyktadowa skfadnia
RBIT Xy, X,
RBIT Wy, W,

Rozkaz RBIT odwraca kolejnos¢ bitéw w
rejestrze X, (lub W,) i zapisuje wynik w
rejestrze docelowym Xy (lub Wy).

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

ROR

Przyktadowa skfadnia

ROR X4, X,, X}

ROR Wy, W,, Wy,

ROR Xy, X5, #immediate
ROR Wy, W,, #immediate

Rozkaz ROR wykonuje obrét w prawo bitéw
z rejestru X, (lub W,;) o liczbe bitéw za-
kodowang na szesciu najmtodszych bitach
rejestru X}, o zakresie od 0 do 63 (lub na pieciu
najmtodszych bitach rejestru Wy o zakresie
od 0 do 31). Inna wersja sktadni pozwala
wykonaé logiczne przesuniecie w lewo o liczbe
bitéow podana jako wartos¢ natychmiastowa
(ang. immediate) o zakresie od 0 do 63
(sktadnia 64-bitowa) lub od 0 do 31 (sktadnia
32-bitowa). Informacja: Bity wyrzucone z
prawej strony podczas obrotu wchodzg z lewe;j
strony z powrotem do rejestru.

Doktadne informacje o sktadni mozna znalez¢
w dokumentacji. [3]
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Rozgatezienia (ang. branch)

Pozostate rozkazy s doktadnie opisane w
dokumentacji. [3]

Przyktadowa skfadnia
B label

Rozgatezienie.  Rozkaz B (ang.  branch)
wykonuje przejscie do okreslonego miejsca w
kodzie oznaczonego etykieta. Mozliwe jest
przejscie wstecz lub do przodu o zakresie
+128 MB liczac od adresu biezacej instrukcji.

BL

Przyktadowa skfadnia
BL /abel

Rozgatezienie z adresem powrotnym. Rozkaz
BL (ang. branch with link) wykonuje przejscie
do okreslonego miejsca w kodzie oznaczonego
etykieta i ustawia wartos¢ rejestru X30 (LR)
na warto$¢ rejestru PC + 4. Mozliwe jest
przejécie wstecz lub do przodu o zakresie
+128 MB liczac od adresu biezacej instrukgji.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

BLR

Przyktadowa sktadnia
BLR X,

Rozgatezienie z uzyciem rejestru z adresem
powrotnym.  Rozkaz BLR (ang.  branch
with link to register) wykonuje przejscie do
okreslonego miejsca w kodzie, ktérego adres
jest w rejestrze ogdlnego przeznaczenia X, i
ustawia wartos¢ rejestru X30 (LR) na wartos¢
rejestru PC + 4. Mozliwe jest przejscie
wstecz lub do przodu o zakresie +128 MB
liczac od adresu biezacej instrukcji.

BR

Przyktadowa skfadnia
BR X,

Rozgatezienie z uzyciem rejestru. Rozkaz BR
(ang. branch to register) wykonuje przejscie
do okreslonego miejsca w kodzie, ktérego
adres jest w rejestrze ogdlnego przeznaczenia
Xn.  Mozliwe jest przejscie wstecz lub do
przodu o zakresie £128 MB liczac od adresu
biezacej instrukgji.
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BEQ

Przyktadowa skfadnia
BEQ /abel

Rozgatezienie warunkowe, jesli réwne. Rozkaz
BEQ wykonuje warunkowe przejscie do
okreslonego miejsca w kodzie oznaczonego
etykieta, gdy ustawiona jest flaga zerowa (Z).
Mozliwe jest przejscie wstecz lub do przodu
o zakresie +£1 MB liczac od adresu biezacej
instrukgji.

BNE

Przyktadowa skfadnia
BNE /abel

Rozgatezienie warunkowe, jesli rézne. Rozkaz
BNE wykonuje warunkowe przejscie do
okreslonego miejsca w kodzie oznaczonego
etykieta, gdy flaga zerowa (Z) nie jest ustaw-
iona. Mozliwe jest przejscie wstecz lub do
przodu o zakresie +1 MB liczac od adresu
biezacej instrukgji.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

BCS/BHS

Przyktadowa sktadnia
BCS/BHS /abel

Rozgatezienie warunkowe, jesli przeniesienie.
Rozkazy BCS i BHS wykonujg warunkowe
przejscie do okreslonego miejsca w kodzie
oznaczonego etykietg, gdy ustawiona jest
flaga przeniesienia (C), co mozna rozumie¢
jako wieksze badz réwne bez znaku. Mozliwe
jest przejscie wstecz lub do przodu o zakre-
sie +1 MB liczac od adresu biezacej instrukgji.

BCC/BLO

Przyktadowa sktadnia
BCC/BLO /abel

Rozgatezienie warunkowe, jesli brak prze-
Rozkazy BCC i BLO wykonuja
warunkowe przejscie do okreslonego miejsca
w kodzie oznaczonego etykietg, gdy flaga
przeniesienia (C) nie jest ustawiona, co mozna
rozumieC jako mniejsze bez znaku. Mozliwe
jest przejscie wstecz lub do przodu o zakre-
sie +1 MB liczac od adresu biezacej instrukgji.

niesienia.
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Przyktadowa skfadnia
BMI /abel

Rozgatezienie  warunkowe,  jesli  ujemny.
Rozkaz BMI wykonuje warunkowe przejscie do
okreslonego miejsca w kodzie oznaczonego
etykieta, gdy ustawiona jest flaga ujemna (N).
Mozliwe jest przejscie wstecz lub do przodu
o zakresie +£1 MB liczac od adresu biezacej
instrukgji.

BPL

Przyktadowa skfadnia
BPL /abel

Rozgatezienie warunkowe, jesli dodatni lub
zero. Rozkaz BPL wykonuje warunkowe
przejscie do okreslonego miejsca w kodzie
oznaczonego etykieta, gdy flaga ujemna (N)
nie jest ustawiona. Mozliwe jest przejscie
wstecz lub do przodu o zakresie +1 MB liczac
od adresu biezacej instrukgji.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

BVS

Przyktadowa sktadnia
BVS label

Rozgatezienie warunkowe, jesli przepetnienie.
Rozkaz BVS wykonuje warunkowe przejscie
do okreslonego miejsca w kodzie oznac-
zonego etykieta, gdy ustawiona jest flaga
przepetnienia (V). Mozliwe jest przejscie
wstecz lub do przodu o zakresie £1 MB liczac
od adresu biezacej instrukgji.

BVC

Przyktadowa skfadnia

BVC label

Rozgatezienie  warunkowe, jesli  brak
przepetnienia. Rozkaz BVC wykonuje

warunkowe przejscie do okreslonego miejsca
w kodzie oznaczonego etykiety, gdy flaga
przepetnienia (V) nie jest ustawiona. Mozliwe
jest przejscie wstecz lub do przodu o zakre-
sie +1 MB liczac od adresu biezacej instrukgji.
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BHI

Przyktadowa skfadnia
BHI /abel

Rozgatezienie warunkowe, jesli wieksze bez
znaku. Rozkaz BHI wykonuje warunkowe
przejScie do okre$lonego miejsca w kodzie
oznaczonego etykietg, gdy flaga przeniesienia
(C) jest ustawiona, a flaga zerowa (Z) nie jest
ustawiona. Mozliwe jest przejscie wstecz lub
do przodu o zakresie +£1 MB liczac od adresu
biezacej instrukgji.

BLS

Przyktadowa skfadnia
BLS /abel

Rozgatezienie warunkowe, jesli mniejsze badz
rowne bez znaku. Rozkaz BLS wykonuje
warunkowe przejscie do okreslonego miejsca
w kodzie oznaczonego etykietg, gdy flaga
przeniesienia (C) nie jest ustawiona, a
flaga zerowa (Z) jest ustawiona. Mozliwe
jest przejscie wstecz lub do przodu o zakre-
sie +1 MB liczac od adresu biezacej instrukgji.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

BGE

Przyktadowa skfadnia
BGE label

Rozgatezienie warunkowe, jesli wieksze badz
rowne ze znakiem. Rozkaz BGE wykonuje
warunkowe przejscie do okreslonego miejsca
w kodzie oznaczonego etykietg, gdy flagi
N i V maja taka samg wartos¢. Mozliwe
jest przejscie wstecz lub do przodu o zakre-
sie +1 MB liczac od adresu biezacej instrukgji.

BLT

Przyktadowa skfadnia
BLT /abel

Rozgatezienie warunkowe, jesli mniejsze ze
znakiem.  Rozkaz BLT wykonuje warunk-
owe przejscie do okreslonego miejsca w
kodzie oznaczonego etykieta, gdy flagi N i
V maja rézne od siebie wartosci. Mozliwe
jest przejscie wstecz lub do przodu o zakre-
sie +1 MB liczac od adresu biezacej instrukgji.
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BGT

Przyktadowa skfadnia
BGT /abel

Rozgatezienie warunkowe, jesli wieksze ze
znakiem. Rozkaz BGT wykonuje warunkowe
przejscie do okreslonego miejsca w kodzie oz-
naczonego etykieta, gdy flagi N i V majg taka
samg wartos¢, a flaga Z nie jest ustawiona.
Mozliwe jest przejscie wstecz lub do przodu
o zakresie +1 MB liczac od adresu biezace;
instrukcji.

BLE

Przyktadowa skfadnia
BLE /abel

Rozgatezienie warunkowe, jesli mniejsze ze
znakiem. Rozkaz BLE wykonuje warunkowe
przejscie do okreslonego miejsca w kodzie
oznaczonego etykieta, gdy flagi N i V maja
rozne od siebie wartosci oraz flaga Z jest
ustawiona. Mozliwe jest przejscie wstecz lub
do przodu o zakresie 1 MB liczac od adresu
biezacej instrukgji.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

BAL

Przyktadowa skfadnia
BAL label

Rozkaz BAL wykonuje bezwarunkowe przejscie
do okreslonego miejsca w kodzie oznaczonego
etykietg. Przyrostek (kod warunkowy AL, ang.
always) jest przewaznie pomijany i stosuje sie
instrukcje rozgatezienia bezwarunkowego B.
Mozliwe jest przejscie wstecz lub do przodu
o zakresie +£1 MB liczac od adresu biezacej
instrukcji.

RET

Przyktadowa sktadnia
RET X,

Powrét z rozgatezienia. Rozkaz RET wykonuje
powrét do okreslonego miejsca w kodzie,
ktérego adres jest w rejestrze ogdlnego
przeznaczenia X,. Domyslnie adres instrukgcji
do ktérej ma nastapi¢ powrdt jest pobierany z
rejestru X30 (LR), wtedy rozkaz jest wywoty-
wany bez operandu.
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Inne instrukcje (ang. misc)

Pozostate rozkazy s doktadnie opisane w
dokumentacji. [3]

REV

Przyktadowa skfadnia
REV64 X4, X,

REV X4, X,

REV Wy, W,

Odwrécenie  kolejnosci bajtéw w  rejestrze.
Rozkaz REV odwraca kolejnos¢ bajtéw w
rejestrze X, (lub W,) i zapisuje wynik w
rejestrze docelowym Xy (lub Wy).

CMP

Przyktadowa skfadnia

CMP X4, X3, Xp

CMP Wy, W,, W,

CMP Xy, X5, #immediate
CMP Wy, W,, #immediate

Rozkaz CMP wykonuje poréwnanie wartosci
dwoéch operandéw przez wykonanie ode-
jmowania (SUB) z ustawieniem flag, ale
bez zapisywania wyniku. Po tej instrukcji
przewaznie wystepujg rozkazy warunkowe.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

TST

Przyktadowa sktadnia

TST Xq, X5, X}

TST Wy, W,, W,

TST Xy, Xa, #immediate
TST Wy, W,, #immediate

Rozkaz TST wykonuje poréwnanie wartosci
dwoch operandéw przez wykonanie koniunkgji
logicznej (AND) z ustawieniem flag, ale bez za-
pisywania wyniku. Po tej instrukcji przewaznie
wystepujg rozkazy warunkowe. \Wskazéwka:
TST X,, X, pozwala fatwo sprawdzi¢ czy
wartos¢ rejestru X, to zero.
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Wykaz literatury

Dokument przedstawiony ponizej to literatura obowigzkowa dla chcacych zgtebi¢ tematyke
jezyka Asembler arm64 (AArch64) w systemach Microsoft Windows.

B Arm Limited, Arm Architecture Reference Manual for A-profile architecture, 2025.
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Lesny sad. Asembler
arm32/arm64 na urzadzeniach
Raspberry Pi

— Urzadzenia Raspberry Pi s3 niesamowite i
zuzywaja mato energii elektrycznej. Te mate
uktady daja naprawde ogromne mozliwosci.
W kolejnym  eksperymencie  sprébujemy
zbudowa¢ program w jezyku Asembler na
urzadzenie Raspberry Pi oraz nauczymy sie
uzywaé deasemblera. — oznajmit pracownik
laboratorium.

Fotografie 44 i 45 przedstawiaja urzadzenie
Raspberry Pi.

© ethical.blue Magazinc . Wszelkie prawa zastrzezone.

Fotografia 45. Urzadzenie Raspberry Pi

Po umieszczeniu karty pamieci z systemem
w wyznaczonym miejscu, podfaczeniu Rasp-
berry Pi do zasilania oraz podtaczeniu myszy,
klawiatury i monitora mozna wcisna¢ przycisk
uruchamiajacy urzadzenie.

© ethical blue Magazinc . Wszelkie prawa zastrzezone.

Fotografia 44. Karta pamieci z systemem
operacyjnym Raspberry Pi OS
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Po uruchomieniu narzedzia Terminal mozna
wpisa¢ polecenie 1s, aby zobaczy¢ fold-
ery znajdujace sie w biezgcym katalogu.
Przyktadowy plik z kodem Zzrédtowym ut-
worzymy w folderze Pulpit, czyli za pomocg
polecenia cd (ang. change directory) nalezy
zmieni¢ katalog na Desktop.

Utworzenie pustego pliku jest mozliwe np.
poleceniem touch ethical.s. Teraz, aby
wprowadzi¢ kod zrédtowy do pliku ethical.s
mozna wpisaé mousepad ethical.s, co
spowoduje uruchomienie edytora tekstowego
z graficznym interfejsem uzytkownika
(Fotografia 46).

Przyktadowy program (Scriptum 75) wypisuje
napis zakonczony znakiem nowej linii i ba-
jtem zerowym na standardowe wyjscie, czyli
w tym przypadku konsola tekstowa. Na
poczatku dyrektywg .global eksportowany
jest punkt wejscia (ang. entry point) o
nazwie _start. Poézniej w sekcji z danymi
(.data) tworzona jest etykieta o nazwie
ethicalblueText, ktéra stuzy do oznaczenia
miejsca ciagu znakéw zdefiniowanego dyrek-
tywa .asciz. Ponizej dyrektywa .equ defini-
uje symbol o nazwie size, ktéry zawiera dtu-
gos¢ napisu ethicalblueText w bajtach.
Rozmiar ten jest obliczany przez odjecie (-)
od biezacego miejsca w programie (kropka, .),
adresu etykiety o nazwie ethicalblueText.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

Program zawiera dwa wywotania systemowe
(ang. syscall) przeprowadzane za pomoca
rozkazu SVC. W rejestrach rO, rl, r2..
przekazywane s3 parametry, a w rejestrze
r7 numer wywofania systemowego. Wartos¢
cztery (mov r7, #4) odpowiada za operacje
zapisu, w tym przyktadzie na standardowe
wyjscie. Natomiast wartos¢ jeden (mov r7,
#1) powoduje zakonczenie programu.

.global _start

.data
ethicalblueText:

.asciz "ethical.blue Magazine\n"
.equ size, - ethicalblueText
.Text
_start:

mov r0, #1

ldr r1, =ethicalblueText

ldr r2, =size

mov r7, #4

svc 0

mov r0, #O

mov r7, #1

svc O

Scriptum 75. Przyktadowy program w jezyku
Asembler (The GNU Assembler, Raspberry Pi)
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8 ethicalblue@raspberr.. ! ~/Desktop/ethical...

. ethicalblue@raspberrypi: ~/Desktop

Trash File Edit Tabs Help
ethicalblue@raspberrypi:~ $ 1s
Bookshelf Documents Music Public Videos

Desktop Downloads Pictures Templates
ethicalblue@raspberrypi:~ $ cd Desktop
ethicalblue@raspberrypi:~/Desktop $ touch ethical.s
ethicalblue@raspberrypi:~/Desktop $ mousepad ethical.s
ethicalblue@raspberrypi:~/Desktop $ [:|

Documents

~/Desktop/ethical.s - Mousepad

ethical.s File Edit Search View Document Help
.global _start

.data
ethicalblueText:

.asciz "ethical.blue Magazine\n"
.equ size, . - ethicalblueText

.text
_start:
mov ro, #1
ldr r1, =ethicalblueText
ldr r2, =size
mov r7, #4
svc 0

mov ro, #0
mov r7, #1
svc A

Fotografia 46. Napisanie przyktadowego programu w jezyku Asembler (Raspberry Pi)
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W celu zbudowania pliku wykonywalnego ELF mozna uzy¢ narzedzia The GNU Assembler (Fo-
tografia 47). Najpierw nalezy ustawi¢ katalog biezacy poleceniem cd (ang. change directory).
Jesli w katalogu Pulpit znajduje sie utworzony wczesniej plik z kodem zrédtowym ethical.s,
to wystarczy wywotaé polecenia przedstawione ponizej (Scriptum 76).

as -march=armv9-a ethical.s -o ethical.o
1d ethical.o -0 ethical.elf

Scriptum 76. Budowanie programu w jezyku Asembler (The GNU Assembler, Raspberry Pi)

Teraz, aby uruchomi¢ powstaty plik ELF nalezy wyda¢ polecenie ./ethical.elf, ktére
uruchamia program o nazwie ethical.elf z biezacego katalogu (znak kropki, ./).

s ethicalblue@raspberr.. [ ~/Desktop/ethical.s -

ethicalblue@raspberrypi: ~/0%

File Edit Tabs Help

ethicalblue@raspberrypi:~ $§ 1s -
Bookshelf Documents Music Public Videos

Desktop Downloads Pictures Templates

ethicalblue@raspberrypi:~ $ cd Desktop

ethicalblue@raspberrypi:~/Desktop $ as -march=armv9-a ethical.s -0 ethical.o
Documents eehicalblue@raspberrypi:~/Desktop $ ld ethical.o -o ethical.elf
ethicalblue@raspberrypi:~/Desktop $ ./ethical.elf

ethical.blue Magazine

ethicalblue@raspberrypi:~/Desktop $ l

Trash

—
ethical.s

K.~

ethical.o

g

—=
ethical.elf

Fotografia 47. Budowanie i uruchomienie przyktadowego programu w jezyku Asembler (Raspberry Pi)
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Odpowiednie parametry, ustawione podczas budowania programu w jezyku C lub podobnym,
pozwalaja na uzyskanie pliku z kodem w jezyku Asembler.

Za przyktad moze postuzy¢ prosty program w jezyku C, ktéry wyswietla tekst na standardowe
wyjscie, czyli tutaj konsole tekstowg. Wystarczy otworzy¢ edytor taki jak np. mousepad

i zapisa¢ przyktadowy kod zrédtowy w pliku z rozszerzeniem .c, czyli domyslnie main.c
(Fotografia 48).

8 ethicalblue@raspberr.. [ ~/Desktop/main.c- ..

. ethicalblue@raspberrypi: ~/Desktop v A X
Trash File Edit Tabs Help
ethicalblue@raspberrypi:~ $ cd Desktop -

ethicalblue@raspberrypi:~/Desktop $ mousepad main.c

0

~fDesktop/main.c - Mousepad v A X
Documents - - -
File Edit Search View Document Help
- #include <stdio.h>
— int main()
main.r {
printf("ethical.blue Magazine\n");
return 0;
3 hd

Fotografia 48. Napisanie przyktadowego programu w jezyku C (Raspberry Pi)
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Uzyskanie kodu w Asemblerze z pliku zrodtowego w jezyku C

W celu uzyskania kodu w jezyku Asembler mozna wywota¢ narzedzie gcc z parametrem -3
(wielka litera S) tak jak przedstawiono ponizej (Fotografia 49, Scriptum 77).

gcc -S main.c -o main.s

Scriptum 77. Wywotanie narzedzia gcc z parametrem -S (GNU Compiler Collection)

ethicalblue@raspberrypi:~ $ cd Desktop ,
ethicalblue@raspberrypi:~/Desktop $ mousepad main.c ;
ethicalblue@raspberrypi:~/Desktop $ gcc -S main.c -0 main.s
ethicalblue@raspberrypi:~/Desktop $ mousepad main.s

Documents ~/Desktop/main.s - Mousepad _ yor -

File Edit Search View Document Help

= .ascii "ethical.blue Magazine\000"
o .text
main.c .align 2
.global main
.syntax unified
.arm

— .type main, %function
- main:

-main.s @ args = 0, pretend = 0, frame = 0
@ frame_needed = 1, uses_anonymous_args = 0
push {fp, 1r}
add fp, sp, #4
ldr ro, .L3
bl puts
mov r3, #0
mov ro, r3
pop {fp, pc}
.L4:

.align 2
.L3:

.word -LCO

Fotografia 49. Przyktadowe wywotanie narzedzia gcc, aby uzyska¢ kod w Asemblerze (Raspberry Pi)
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Deasemblacja za pomoca narzedzia objdump

— Kolejny eksperyment bedzie polegat na prébie odzyskania kodu w Asemblerze z pliku
wykonywalnego ELF. — oznajmit pracownik laboratorium.

— Usuwamy pliki z kodem zrédtowym i obiektowe za pomoca polecenia rm ethical.s
ethical.o tak jak na Fotografii 50, zeby byto bardziej realistycznie. — kontynuowat.

— Teraz wywotaniem narzedzia objdump -d ethical.elf odzyskujemy kod w Asemblerze.
Nazywane jest to inzynierig wsteczng (ang. reverse engineering) i czesto jest utrudniane
na rézne sposoby od prostego zaciemniania (ang. obfuscation), az po tworzenie warstw
abstrakcji implementujac skomplikowane maszyny wirtualne i zaawansowang ochrone kodu.
— powiedziat pracownik laboratorium podsumowujgc eksperyment.

w ethicalblue@raspberr..

ethicalblue@raspberrypi: ~/Desktop

Trash File Edit Tabs Help

ethicalblue@raspberrypi:~/Desktop $ rm ethical.s ethical.o
ethicalblue@raspberrypi:~/Desktop $ objdump -d ethical.elf

E ethical.elf: file format elf32-littlearm
Documents
Disassembly of section .text:
o 00010074 <_start>:
etrﬁelf 10074: €3a00001 mov ro, #1
’ 10078: e59r1014 dr ri, [pc, #20] @ 10094 <_start+0x20:
1007c: e3a02017 mov r2, #23
10080: €3a07004 mov r7, #4
10084: efo00000 sve Ox00000000
10088: €3a00000 mov ro, #0
1008c: e3a07001 mov r7, #1
10090: ef000000 svec 0x00000000
10094: 00011098 .word 0Ox00011098

ethicalblue@raspberrypi:~/Desktop $ [J

Fotografia 50. Przyktadowe wywotanie narzedzia objdump, aby odzyska¢ kod w Asemblerze (Raspberry Pi)
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Wykaz literatury

Dokumenty przedstawione ponizej to literatura obowigzkowa dla chcacych zgtebi¢ tematyke
jezyka Asembler arm64 (AArch64).

B Arm Limited, Arm Architecture Reference Manual for A-profile architecture, 2025.

B Arm Limited, ELF for the Arm 64-bit Architecture (AArch64), 2025.
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Technologia tancucha blokéw
(ang. blockchain) z przykladami
w jezyku C#

Solidne podstawy dziatania fancucha blokéw
i opartych na nim walut kryptograficznych,
takich jak Bitcoin i inne, mogg okazac sie
niezbedne w Swiecie przesigknietym coraz to
nowszymi technologiami.

W latach 2008/2009 powstaje zabezpieczona
kryptograficznie waluta o nazwie Bitcoin.
Potwierdza to m.in. przyktadowe zapytanie
do bazy danych WHOIS.
C:\Sysinternals\whois.exe
bitcoin.org

Creation Date:
2008-08-18T13:19:55Z

Znak reprezentujacy kryptowalute Bitcoin
jest zawarty w standardzie Unicode i ma
wartos¢ 0x20BF. W systemach z rodziny Mi-
crosoft Windows symbol ten mozna wygodnie
wybra¢ z Tablicy znakéw przez wpisanie
charmap.exe w Wierszu polecenia. Inny
sposéb to wpisanie w konsoli PowerShell np.
[char] : :ConvertFromUtf32(0x20BF) ;,
czyli wywotanie metody konwertujacej wartos¢
liczbowa na typ znakowy char.

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

Podstawy kryptografii asymetrycznej

Algorytmy  szyfrowania  posiadajace ten
sam klucz zaréwno do szyfrowania jak i
deszyfrowania nazywane s3 symetrycznymi.
Natomiast kryptografia asymetryczna nazy-
wana tez kryptografig z kluczem publicznym
stosuje ich dwa rodzaje: prywatny i publiczny.
Najczestsze zastosowanie to szyfrowanie
wiadomosci  kluczem  publicznym  przez
nadawce i deszyfrowanie kluczem prywatnym
przez odbiorce. A w przypadku podpiséw:
podpisywanie kluczem prywatnym (przez
autora), a weryfikacja poprawnosci podpisu
kluczem publicznym (przez kazdego).

Jesli mowa o zabezpieczonej kryptograficznie
walucie, to klucz prywatny pozwala na
podpisywanie transakcji i transfer Srodkéw.
Natomiast klucz publiczny jest powiazany
z adresem portfela i potrzebny do odebra-
nia przesytanych monet. Udostepnianie swo-
jego adresu zbyt szerokiemu gronu moze
powodowac $ledzenie ile jest na nim srodkéw.
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Zgubione monety (ang. lost coins)

Podobnie jak zwykte monety, kryptowaluta
tez moze zosta¢ zgubiona. W przypadku
utraty klucza prywatnego do portfela mozna
powiedzie¢, ze $rodki zapisane w fancuchu
blokéw zostaty zgubione.  Brak do nich
dostepu, czyli nie mozna ich przetransferowac,
wiec tkwig w fancuchu blokéw jako prakty-
cznie niczyje. Dos¢ czesto popetnianym bte-
dem przez nowicjuszy jest wybranie niepraw-
idtowej sieci dla transakcji, pomytka pod-
czas przepisywania adresu odbiorcy lub zain-
fekowanie swojego urzadzenia ztosliwym opro-
gramowaniem (ang. malware).

Sie¢ zdecentralizowana

Urzadzenia potaczone w sie¢ i tworzace
logiczng cato$¢ nazywane s3 systemami
rozproszonymi.  Wiele rozwigzan korzysta

z tego rodzaju architektury w mniejszym
lub wiekszym stopniu. Podstawowa korzys¢
to minimalizacja braku dostepnosci ustugi
w przypadku awarii czesci infrastruktury.
tancuch blokéw (ang.  blockchain) imple-
mentowany w walutach zabezpieczonych
kryptograficznie to zdecentralizowana baza
danych. Urzadzenie na ktérym uruchomiono
program do przetwarzania transakcji staje sie
weztem (ang. node). Moga istnie¢ petne
wezty, ktére przetwarzaja transakcje i posi-
adaja kopie catosci rozproszonej bazy danych.
Spotyka sie tez wezty, ktére nie przechowujg

(©) ethical.blue Magazine. Wszelkie prawa zastrzezone.

kopii catego tancucha blokéw, a zajmuja sie
jedynie weryfikacja nowych transakgji.

W prostych stowach: Jesli istnieje np. 100
tys. petnych weztéw, to baza danych posi-
ada podobng liczbe kopii zapasowych swojej
zawartosci. Utrudnia to jej catkowite usunie-
cie czy fatszowanie. Jednak wpisy powinny
by¢ w jakis sposob weryfikowane, a wezty os-
iagac zgodnos¢ co do zawartosci tego rozpros-
zonego rejestru. Sytuacja tego typu poréwny-
wana jest do dowodzenia jednostkami na polu
bitwy i nazywana Problem generatow bizan-
tyjskich [15]. Powstate na przestrzeni czasu
rozwigzania stosujg rézne algorytmy i poziom
tolerancji btedu, aby decyzja o przyjeciu bloku
do tancucha byta stuszna.

Blok zerowy (ang. genesis block)

Bloki w tfancuchu s3 pofgczone ze soba, a
kolejne sg zalezne od poprzednich. Zabez-
pieczenia kryptograficzne i potaczenie wpiséw
w ten sposéb powoduja, ze nie mozna dowol-
nie modyfikowa¢ blokéw bez naruszenia inte-
gralnosci catego tancucha. Istnieje jednak blok
nazywany genesis i jest to wpis w tancuchu,
ktéry nie ma poprzednika. Blok zerowy jest
przewaznie utrwalany i rozpowszechniany, aby
powstat silny dowdd, ze wpis jest autentyczny
i na prawde istniat na przestrzeni czasu.
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Integralnos¢ bloku danych

Podstawowym zastosowaniem funkcji skrétu
(ang. hash) jest ochrona integralnosci bloku
danych, a jest to mozliwe, poniewaz oper-
acja hash'owania jest jednokierunkowa oraz
nawet minimalna zmiana w danych powoduje
catkowicie inng wartos¢ skrotu.  Okreslenie,
ze wspomniana operacja jest jednokierunkowa
oznacza brak odwrotnego algorytmu, ktéry
daje  mozliwos¢ otrzymania oryginalnych
danych posiadajgc wartos¢ z funkgeji skrétu.

Pozostaja jedynie sitowe préby losowania po-
tencjalnie prawidtowych danych i poréwny-
wanie czy otrzymana warto$¢ skrétu jest
zgodna lub znalezienie kolizji. Jesli stosowany
algorytm ma podatno$¢ zwigzang z bez-
pieczenstwem, to moze wystgpic kolizja, ktéra
oznacza taka sama wartos¢ skrétu (ang. di-
gest) dla réznych danych.
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Secure Hash Algorithm (SHA)

Wartos¢ funkcji skrétu SHA-512 dla przyktad-
owego tekstu ethical.blue Magazine
to nastepujacy cigg bajtéw w postaci szes-
nastkowej Ob596f4a3cebealba38801e5958
6fefaf2592c5c3f0b06dd6800aead3f5fcd
664827a81d3e46£2655cc8526ab0a7ebabt
82£3434d3f06affdc576804a568bbfe.

Blokiem danych przekazywanym do funkgcji
skrétu (ang.  hash) najczesciej jest ciag
tekstowy lub plik na dysku urzadzenia i
chociaz sktadnia wywotywanych polecen jest
r6zna, to nie nalezy zapominaé, ze under the
hood informacje w pamieci komputerowej to
po prostu bajty.

printf "ethical.blue Magazine" |
shab12sum | tr -4 " -"

Scriptum 78. Uzyskanie skrétu SHA-512 z
przyktadowego ciggu znakéw (Kali Linux)

W systemie Kali Linux funkcje skrétu SHA-512
mozna obliczy¢ np. poleceniem sha512sum,
ktére domyslnie jako parametr przyjmuje
nazwe pliku. Jednak nic nie stoi na
przeszkodzie, aby obliczy¢ tez hash z ciggu
tekstowego taczac polecenia za pomoca znaku
pionowej kreski ().
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W ten sposéb utworzony zostanie potok (ang.
pipe), ktéry standardowe wyjscie polecenia
printf przekaze bezposrednio do wejscia
shab512sum i dalej do tr, aby usuna¢ zbedne
znaki: spacja oraz minus (Scriptum 78).

Natomiast w systemach z rodziny Microsoft
Windows funkcje skrétu SHA-512 mozna
obliczy¢ np. uzywajac powtoki PowerShell.

[System.Convert] : :ToHexString ([
System.Security.Cryptography.
SHA512] : :HashData([System.Text.
Encoding] : :UTF8.GetBytes("ethical
.blue Magazine"))).ToLower();

Scriptum 79. Uzyskanie skrétu SHA-512 z

przyktadowego ciggu znakéw (::HashData,
PowerShell)

Przyktad (Scriptum 79) korzystajacy z plat-
formy .NET oparty jest o klase SHA512.
W nawiasach prostokatnych s3 typy (klasy)
udostepniane przez Srodowisko, a za po-
moca znakéw :: mozna uzyska¢ dostep do
wybranej metody i wywota¢ j3 podajac wyma-
gane parametry w nawiasach okragtych.
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[System.I0.MemoryStream] : :new([
System.Text.Encoding] : : UTF8.
GetBytes("ethical.blue Magazine")
) | % { (Get-FileHash -
InputStream $_ -Algorithm SHA512)
.Hash.ToLower(); }

Scriptum 80. Uzyskanie skrétu SHA-512 z

przyktadowego ciggu znakéw (Get-FileHash,
PowerShell)

Inny przyktad (Scriptum 80) pozwalajacy
utworzy¢ hash z okreslonego ciggu znakéw,
oparty jest o potok |, iteracje po obiektach
% i command-let o nazwie Get-FileHash.
Domyslnie polecenie Get-FileHash odczy-
tuje dane z pliku na dysku, ale za pomocg
parametru InputStream mozna
odczytywany strumien danych.

zmienié

[System.I0.MemoryStream] ::new tworzy
strumien z bajtéw napisu w kodowaniu
UTF-8, ktéry potokiem (ang. pipe) jest
przekazywany do petli iterujacej po obiektach
(%).  Blok instrukcji, ktérego poczatek i
koniec jest oznaczony nawiasami klamrowymi
zawiera wywotanie command-let o nazwie
Get-FileHash. Parametr InputStream
okresla, ze strumieniem jest biezgcy obiekt $_
przekazany potokiem | do petli %. Natomiast
parametr Algorithm okre$la uzycie w tym
przypadku Secure Hash Algorithm (SHA) o
dtugosci skrétu 512 bitow.
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Z wuwagi na fakt, ze zwracany rezul-
tat wywotanego command-let o nazwie
Get-FileHash jest obiektem, to moze zostaé
otoczony nawiasami okragtymi w celu uzyska-
nia dostepu do wtasciwosci o nazwie Hash.
Mozna tez dodatkowo zamieni¢ wszystkie
litery w ciggu na mate za pomocg metody

ToLower.

Dowodd pracy (ang. Proof of Work)

Dla urzadzen z trzeciej dekady XXI wieku
uzyskanie skrétu SHA-512 nie wymaga wiele
mocy obliczeniowej.  Dzieki temu mozna
w mgnieniu oka weryfikowa¢ integralnos¢
danych.

W klasycznych rozwigzaniach, aby otrzymac
pozwolenie na dodanie nowego bloku do
tancucha, program typu miner (pol. goérnik)
rozwigzuje puzzle kryptograficzne o okreslonej
trudnosci. Nazywane jest to dowodem pracy
(ang. Proof of Work) i polega na znalezieniu
wartosci okreslanej nonce dla ktérej wynik
funkcji skrétu spetnia wymagania sieci [15].

Dowod wkiadu (ang. Proof of Stake)

Innym wymaganiem od dowodu pracy moze
by¢ dowéd wktadu. Oznacza to, ze operacje
na fancuchu blokéw mogg wykonywa¢ wezty,
ktére posiadajg okreslong liczbe danej kryp-
towaluty [15].
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Dowdd spalenia (ang. Proof of Burn)

Troche podobnym wymaganiem do dowodu
wktadu (ang. Proof of Stake) moze byc
warunek wejScia w posiadanie, a nastepnie
zniszczenie czesci kryptowaluty (ang. Proof
of Burn), co moze spowodowac deflacje, czyli
wieksza wartos¢ wirtualnych monet dla tych co
je posiadajg. Opisywane spalenie jest dokony-
wane przez wystanie monet na specjalny adres.

System karuzelowy (ang. Round
Robin)

tancuch blokéw moze wymaga¢ dodatkowych
uprawnien, aby dodawa¢ nowe wpisy. Jed-
nak nawet wsréd zaufanych weztéw nalezy
chroni¢ rejestr przed szkodliwymi dziatani-
ami. Pomaga w tym system karuzelowy, dz-
ieki ktéremu wezty dodajg nowe wpisy w tu-
rach. Tak jakby byty ustawione w kolejce i
oczekiwaty na swojg mozliwo$¢ wprowadzenia

danych [15].
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Autorytet jednostek (ang. Proof of
Authority)

Mozliwos¢ publikowania nowych blokéw moze
by¢ oparta o autorytet weztéw, czyli ich pow-
igzanie z jednostkami w rzeczywistym Swiecie.
Dzieki temu mozliwe jest zidentyfikowanie i
ukaranie w jaki$ sposob weztéw dziatajacych
na szkode sieci [15].

Dowdd uptywu czasu (ang. Proof of
Elapsed Time)

Dodatkowym zabezpieczeniem przed domi-
nacja w tancuchu blokéw przez niektére wezty
jest ustalanie losowego czasu oczekiwania na
otrzymanie pozwolenia. Czas powinien by¢
weryfikowany sprzetowo w bezpieczny sposéb,
aby nie byto mozliwe pominiecie oczekiwania
na swoja ture [15].

Optata paliwowa (ang. gas fee)

weryfikacja transakcji w
tancuchu blokéw wymaga mocy obliczeniowe;.
Z tego powodu przyjeto sie, aby uftamek
kwoty przetwarzanej transakcji przeznaczy¢ na
pokrycie kosztéw operacji. W sieci o nazwie
Ethereum optata ta jest okreslana terminem
gas fee (pol. koszty paliwa) [7].

Przetworzenie |
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Moneta stabilna (ang. stablecoin)

Rézne kryptowaluty okreslane po angielsku
jako stablecoin s3 w pewnym sensie zabezpiec-
zone przed utrata wartosci i niestabilnoscia.
Na przyktad USDC (USD Coin) czy USDT
(USD Tether) maja odwzorowywac wartosc
dolara, a PAXG (Pax Gold) ma by¢ zabezpiec-
zone ztotem. Czesto do waluty typu stable-
coin zamienia sie monety po wykonanej oper-
acji handlu, aby zatrzymac osiggniety zysk.

Kopalnie (ang. mining pools)

Wzrost poziomu trudnosci wydobywania kryp-
towaluty powoduje, ze indywidualne préby
moga stawac sie nieskuteczne. Istniejg jed-
nak tak zwane kopalnie (ang. pools), ktére
pozwalajg wspdlnie wspiera¢ sie¢ i dzielg
miedzy uczestnikéw (nazywanych goérnikami
czy kopaczami) otrzymane nagrody za zwery-
fikowane transakcje.

137



ethical.blue Magazine Volume Oxae58

Autor: Dawid Farbaniec

Zmiany w protokole i strukturach
danych (ang. forks)

Waluty zabezpieczone kryptograficznie oparte
o tancuch blokéw dziataja na zdefiniowanym
protokole i strukturach danych. W uproszcze-
niu mozna to poréwnac do okreslonego przez
twércow sposoboéw i kanatéw komunikacji
miedzy weztami w sieci.

Warto zaznaczyé, ze nie tylko zmiany
wprowadzane przez twércéw moga powodowac
tak zwane rozwidlenia (ang. forks). Frag-
ment okre$lonego projektu moze sie odtgczyc
od reszty np. z powodu braku akceptacji dzi-
atan na szkode sieci lub incydentu zwigzanego
z bezpieczenstwem. Moze to mie¢ postac
np. wydzielenia fragmentu tancucha blokéw
do okreslonego momentu, porzucenie wpiséw
dodanych poézniej i kontynuacje prowadzenia
rejestru od wyznaczonego miejsca przez czes¢
weztow.

Post-Quantum Era

Jesli urzadzenia wykonujace obliczenia w
oparciu o fizyke kwantowa bedg dostepne
na szeroka skale, to wyznacza poczatek
nowej ery dla kryptografii i bezpieczenstwa
cybernetycznego. W przypadku zagrozenia ze
strony urzadzen kwantowych prawdopodobnie
beda potrzebne twarde zmiany w protokole i
strukturach danych (ang. hard fork).
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W przypadku funkgcji skrétu takich jak SHA
(Secure Hash Algorithm), aby zwiekszyc¢
odporno$¢ na zagrozenia post-quantum,
nalezy stosowac dtuzszy hash [15].

Algorytmy kryptograficzne jak RSA (Rivest-
Shamir-Adleman), ECDSA (Elliptic Curve
Digital Signature Algorithm), ECDH (Elliptic-
Curve Diffie-Hellman) i DSA (Digital
Signature Algorithm) nie bedg juz wystarcza-
jaco bezpieczne, aby je stosowaé [16].

Natomiast uzywanie AES (Advanced En-
cryption Standard) w celu zachowania bez-
pieczenstwa bedzie wymagato zwiekszenie dtu-
gosci kluczy [16].
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using System.Diagnostics;
using System.Security.Cryptography;
using System.Text;

var stopwatch = Stopwatch.StartNew() ;

var data = "/ETHICAL.BLUE/";

for (ulong nonce = 0x0000000000000000;
nonce < ulong.MaxValue; nonce++)

{
var prefix = "OxCOFFEE";
var hash = SHA512.HashData(
Encoding.UTF8.GetBytes(
string.Format ("{0}{1:X16}",
data, nonce)));

var digest =
$"0x{Convert.ToHexString(hash)}";

Console.WriteLine(
$"{digest[..10]1}...");

if (digest.StartsWith(prefix))

{

Console.WriteLine(string.Format (
"SHA512({0}{1:X16})={2}...",
data, nonce, digest[..10]));

break;

}
¥

stopwatch.Stop();
Console.WriteLine(
stopwatch.Elapsed.ToString());

Scriptum 81. Edukacyjny prototyp programu typu kopacz (ang. miner, C#)
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Kopanie (ang. mining)

Zarzadzanie poziomem trudnosci mozna
zrealizowa¢ wprowadzajac  wymagania dla
otrzymywanego wyniku funkcji skrétu (ang.
hash) [15]. Przyktadem wymagania moze byc¢
uzyskanie docelowego hash, ktéry rozpoczyna
sie od ustalonej wartosci np. 0x0000. Nalezy
zaznaczyé, ze im wiecej bajtéw posiada
wzorzec wymaganych wartosci, tym bardzie;
wzrasta poziom trudnosci, czyli potrzeba
wiecej czasu i mocy obliczeniowej na znalezie-
nie rozwiazania.

Przyktadowy program typu miner (pol.
gornik)  prébuje  znalez¢  hash,  ktéry
rozpoczyna sie od bajtéw OxCOFFEE. W
tym celu wielokrotnie oblicza wartos¢ funkg;ji
skrétu (ang.  hash) zmieniajac nonce |
weryfikujgc otrzymany hash pod wzgledem
dopasowania do wzorca. W prezentowanym
przyktadzie rozwigzanie udato sie odnalez¢ w
1 minute i 24 sekundy (Fotografia 51).

Schemat wykonywanej operacji mozna za-
pisa¢ w postaci Funkcja skrotu ( Dane +
Warto§¢ typu nonce ) = 0xCOFFEE. ..
(Scriptum 81).

Ox2440CDAY . . .
OxuUu43E1578. ..
Ox5EF6845C. . .
©x2C6FAT7FB. ..
Ox141866AB. . .
®xC1578610. . .
OxFU1DE92A. ..
©xB79F12DB. ..
®x8D2FC36C. ..
®xA52C7D@E. ..
Ox9UCCFBF5. ..
®xCOFFEE3D. ..
SHA512(

JETHICAL .BLUE
/00000000001AD69A

)=0xCOFFEE3D. ..
00:01:24.7590668

Fotografia 51. Konsola debugowania
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Fraza odzyskiwania (ang. seed phrase)

Portfel sprzetowy (ang. cold wallet) prze-
chowuje klucz prywatny do kryptowaluty
znajdujacej sie w tancuchu blokéw (ang.
blockchain).  Rozwigzanie to jest o wiele
bardziej bezpieczne, niz portfele internetowe
(ang. hot wallet). Jednak urzadzenie tego
rodzaju jest uktadem elektronicznym, ktory
wraz z uptywem czasu moze ulec uszkodzeniu.
Podstawowe zagrozenia to ogien, woda czy
uszkodzenia mechaniczne (np.  upadek z
wysokosci).

Odzyskanie dostepu do kryptowaluty po
utracie urzadzenia mozliwe jest dzieki tak
zwanemu seed phrase, czyli wybranym,
losowym stowom z jezyka angielskiego. Ciag
mozna zapisa¢ na papierze, jednak taki
nosnik nie jest odporny na wode, ogien
czy wyblakniecie wraz z uptywem czasu.
Z tego powodu przyjeto sie przechowywaé
seed phrase na metalowych ptytkach. W
celu wyttoczenia kodéw odzyskiwania na
metalowych podktadkach wystarczajgce beda
zwykte stemple (Fotografia 52).

nalezy przechowywac
Ciggu stéw nie
Dwie podktadki

Kody odzyskiwania
w bezpiecznym miejscu.
powinno sie fotografowac.
mozna przeznaczy¢ na zaslepki i wybic
na nich dowolne znaki. Dla zwiekszenia
bezpieczenstwa metalowe podktadki mozna
dodatkowo zaplombowac.
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Fotografia 52. Fraza wyttoczona w metalu
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Melody.C#/IL!Prodigal.Son

/*- Melody.C#/IL!Prodigal.Son -*\
\*- ethical.blue Magazine -x/

List<(int freq, int d)> m = [
new (1044, 237), new(1044, 475),
new (1044, 237), new(1044, 475),
new(833, 475), new(934, 475),
new(934, 950), new(934, 475),
new(934, 475), new(934, 237),
new(1044, 475), new(1175, 237),
new(1044, 950), new(1044, 237),
new (1044, 475), new(1044, 237),
new(1044, 475), new(833, 475),

Fotografia 53. Gfosniczek systemowy (ang. beeper)
podfaczony do ptyty gtéwnej

new(934, 475), new(934, 950), Program Melody.C#/IL!Prodigal.Son
new (833, 475), new(833, 237), odtwarza na gtosniczku systemowym poczatek
new(833, 237), new(783, 475), melodii znanej piesni koscielnej pod tytutem
new (783, 475), new(698, 950) Syn marnotrawny
1;
m.ForEach(i => { Odgrywane dzwieki s3 bardzo prymitywne,
Console.Beep(i.freq, i.d); poniewaz metoda Console.Beep (Scriptum
Thread.Sleep(i.d); 82) korzysta z funkcji Windows API, ktéra
3 pozwala jedynie na ustawienie czestotliwosci
Scriptum 82. Melody.C#/IL!Prodigal.Son oraz dtugosci trwania sygnatu dzwiekowego

(Fotografia 53).
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